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Executive Summary

Die EU-DSGVO enthélt zahlreiche neue Regelungen zur Selbstregulierung in Gestalt von sog.
Verhaltensregeln sowie von Zertifizierungsverfahren, regelt aber nicht unmittelbar deren
Rechtsfolgen. Bei der Genehmigung von Verhaltensregeln ist nach allgemeinen Grundséatzen
von der Selbstbindung der Verwaltung auszugehen, die aber nicht die Gerichte bindet. Auch im
Zivilverfahrensrecht sowie im Wettbewerbsrecht haben die genehmigten Verhaltensregeln keine
Bindungswirkungen. Daran &ndert auch eine Allgemeingdltigkeitserklarung durch die EU-Kom-

mission nichts.

Andererseits enthélt die EU-DSGVO an zahlreichen Stellen eine aktive Fdrderpflicht von Verhal-

tensregeln und Zertifizierungsverfahren fir die Mitgliedstaaten und Aufsichtsbehérden.

Mdglich erscheint daher die Einfuhrung auf nationaler Ebene einer Vermutungswirkung, dass
die Datenschutznormen eingehalten werden, wenn die Verhaltensregeln befolgt werden. Eine
solche Norm wirde dann auch gegeniber Gerichten sowohl im Verwaltungs- als auch Zivilver-
fahren eine gewisse Bindung herbeifiihren, indem eine Vermutung dafiir streitet, dass die von
den Verhaltensregeln vorgesehenen Mal3nahmen die in der EU-DSGVO enthaltenen Anforde-

rungen konkretisieren.

Ausgeschlossen sind solche Vermutungswirkungen allerdings dort, wo die EU-DSGVO selbst
konkrete Vorgaben fur die Wirkung von Verhaltensregeln bzw. Zertifizierungen trifft, indem sie

diese nur als einen ,Faktor® im Abwagungsprozess bezeichnet.

Vorgeschlagen wird die nachfolgende gesetzliche Regelung auf nationaler Ebene:

»(1) Nach Art. 40 Abs. 5 EU-DSGVO von der Aufsichtsbehtrde genehmigte Verhaltensregeln oder von
der EU-Kommission nach Art. 40 Abs. 9 EU-DSGVO fiir allgemein guiltig erklarte Verhaltensregeln be-
grunden die widerlegliche Vermutung dafir, dass sie fur die von den Verhaltensregeln erfassten Anwen-
dungsbereiche die in der EU-DSGVO enthaltenen Anforderungen konkretisieren. Sie sind sowohl im Rah-
men der Aufgaben und Befugnisse der Aufsichtsbehoérden als auch im Rahmen von zivil- und wettbe-
werbsrechtlichen Verfahren, insbesondere Schadensersatz- oder Unterlassungsanspriichen nach Art. 82
EU-DSGVO zu beriicksichtigen.

(2) Ausgenommen von der widerleglichen Vermutungswirkung sind Verfahren nach Art. 24, 25, 28, 32, 35
EU-DSGVO.

(3) Ein Verstol3 von Verantwortlichen gegen genehmigte Verhaltensregeln, denen sie unterliegen, be-

griindet einen Rechtsbruch gem. § 3a UWG.

(4) Abs. 1 und Abs. 2 gilt entsprechend fur genehmigte Zertifizierungsverfahren. “
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l. Einleitung

Mit der Verabschiedung der EU-DatenschutzgrundVO, die im Juni 2018 in Kraft treten wird, ge-
hen zahlreiche Anderungen im deutschen Datenschutzrecht tibergreifend einher, die nicht nur
das BDSG, sondern letztlich alle von der EU-DatenschutzgrundVO?! erfassten Lebenssachver-
halte und Rechtsgebiete betreffen. Im Rahmen der Verhandlungen Uber die EU-DSGVO fanden
auch im wesentlich starkerem MaRe als in der Datenschutz-Richtlinie 1995 Uberlegungen Ein-
gang, die eine Starkung der (regulierten) Selbstregulierung und von Zertifizierungsverfahren be-
absichtigen, da zum einen die Aufsicht und die Durchsetzung des Datenschutzrechts durch sol-
che MalRnahmen verbessert werden kann, zum anderen eine filigranere Steuerung und Konkre-

tisierung der oftmals abstrakten Interessenabwagungen vorgenommen werden kann.?

In diesem Zusammenhang stellt sich die Frage, ob und inwieweit dem nationalen Gesetzgeber
noch Spielraume verbleiben, um Selbstregulierungen weiter zu effektuieren und um Anreize fir
Marktteilnehmer, Verbande, Verbraucher und anderen Beteiligten zu setzen, um an solchen Ko-

dizes und ggf. deren Vollzug mitzuwirken.?

Der Verein zur Selbstregulierung der Informationswirtschaft e.V. (SRIW) hat daher den Verfas-

ser gebeten, folgende Fragestellungen einer gutachterlichen Prifung zu unterziehen:

Il.  Fragestellungen

* Welchen rechtlichen Handlungsspielraum hat der nationale Gesetzgeber bei der Schaf-
fung von Anreizen zur Entwicklung und Implementierung fir Verhaltensregeln/Zertifizie-
rungen im Sinne der Datenschutzgrundverordnung?

* Welche Anreize ergeben sich bereits aus den vorhandenen Gesetzen (insb. auch aus
allgemeinen Rechtsinstituten wie der Selbstbindung der Verwaltung)?

* Welche regulatorischen Mal3nahmen sollte der Gesetzgeber im Rahmen seines rechtli-
chen Handlungsspielraums ergreifen, um weitere Anreize entsprechend den Vorschla-
gen der Studie ,Eckpunkte einer digitalen Ordnungspolitik® fur die Entwicklung und Im-
plementierung von Verhaltensregeln/Zertifizierungen im Sinne der Datenschutzgrundver-

ordnung zu schaffen?

1 Im Folgenden als EU-DSGVO abgekurzt.

2 N&her dazu Spindler/Thorun, MMR 2016, Beil. 6; Spindler/Thorun, Eckpunkte einer digitalen Ordnungspolitik, 2015,
S. 30 f., 58 f. abrufbar unter http://sriw.de/images/pdf/Spindler_Thorun-Eckpunkte_digitale_Ordnungspolitik_final.pdf ;
Krings/Mammen RDV 2015, 231 (232); generell zu Marktanreizen Hornung/Hartl ZD 2014, 219 ff.; allgemein auch
Schréder ZD 2012, 418 ff. mwNachw zu verschiedenen Anlaufen der Selbstregulierung im Datenschutzrecht; fiir an-
dere Rechtsgebiete Leyens, AcP 215 (2015), 611 (613 ff.) mwNachw.

3 Zu dem mdoglichen Kanon an Anreizen s. Spindler/Thorun, Eckpunkte einer digitalen Ordnungspolitik, 2015, S. 20 ff.
aaO.
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lIl.  Gang der Untersuchung

Entsprechend diesen grundlegenden Fragestellungen sollen im Folgenden zunachst die Struk-
turen und Vorgaben der EU-DSGVO naher beleuchtet werden, insbesondere die Anforderun-
gen an die Selbstregulierung, in der EU-DSGVO Verhaltensregeln genannt (IV.A.), sowie an die
Zertifizierungsverfahren (IV.B.). Sodann sind die Wirkungen der Verhaltensregeln zu erértern,
insbesondere im Hinblick auf eine mdgliche Allgemeinguiltigkeitserklarung durch die EU-Kom-
mission, ebenso die Auswirkungen der Zertifizierungsverfahren im Rahmen der Aufsicht (IV.C.).
Erganzend ist auf die Verbesserungen der Rechtssicherheit durch das Koharenzverfahren ein-
zugehen, bei dem ebenfalls Verhaltensregeln und Zertifizierungsverfahren Beriicksichtigung fin-
den (IV.D.).

IV. Bestehende Anreize im Rahmen der EU-DatenschutzgrundVO

A. Verhaltensregeln und Uberwachungsstellen

1. Verhaltensregeln

Die EU beabsichtigt mit Art. 40 EU-DSGVO explizit gem. Erwagungsgrund Nr. 28 ,Verbande o-
der andere Vereinigungen, die bestimmte Kategorien von Verantwortlichen oder Auftragsverar-
beitern vertreten“ zu ermutigen, ,Verhaltensregeln auszuarbeiten, um eine wirksame Anwen-
dung dieser Verordnung zu erleichtern, wobei den Besonderheiten der in bestimmten Sektoren
erfolgenden Verarbeitungen und den besonderen Bediirfnissen der Kleinstunternehmen sowie
der kleinen und mittleren Unternehmen Rechnung zu tragen ist.“ Vor allem die Pflichten der
Datenverarbeiter und Auftragsdatenverarbeiter sollen gem. Erwéagungsgrund Nr. 28 S. 2 hier
naher ausgearbeitet werden. Flankiert wird dies von einer expliziten Pflicht der Aufsichtsbehor-
den nach Art. 57 Abs. 1 m) EU-DSGVO ,die Ausarbeitung von Verhaltensregeln gemaf Artikel
40 (zu) fordern und zu diesen Verhaltensregeln, die ausreichende Garantien im Sinne des Arti-
kels 40 Absatz 5 bieten missen, Stellungnahmen abgeben und sie billigen®. Damit wird aus-
dricklich eine Forderungspflicht statuiert, die sich nicht auf eine reine Genehmigungstatigkeit

beschranken kann, sondern eine aktive Mitwirkung etc. erfordert.

Aus deutscher (verfassungs-)rechtlicher Sicht ist eine Beteiligung von sog. Stakeholdern, also
Vertretern anderer Interessen als derjenigen der Verbandsmitglieder, bei der Ausarbeitung von
Kodizes erforderlich, um ihnen eine starkere rechtliche Wirkung beizumessen.* Nach Erwa-

gungsgrund 29 sollen jedoch andere Interessentrager lediglich konsultiert und deren Eingaben

4 Naher dazu BVerwGE 77, 285, 291 f.; BVerwGE 79, 254, 264; BVerwGE 81, 197, 203 ff.; BGH NJW 1987, 2222 ff.

— Komposthéacksler; Denninger, Verfassungsrechtliche Anforderungen an die Normsetzung im Umwelt- und Technik-
recht, 1990, Rn. 177 ff.; Buck-Heeb/Dieckmann, Selbstregulierung im Privatrecht, 2010, S. 166 ff. mwNachw; Réthel,
Normkonkretisierung im Privatrecht, 2004, S. 270 ff.; Brennecke, Normsetzung durch private Verbéande, 1996, S. 176;
Spindler/Thorun, Eckpunkte einer digitalen Ordnungspolitik, 2015, S. 39 ff. mwNachw, aaO.
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etc. berticksichtigt werden — eine starkere Beteiligung sieht die EU-DSGVO jedoch nicht vor,
insbesondere nicht Minderheitsrechte oder zwingende unmittelbare Partizipation an der Erarbei-
tung der Verhaltensregeln.

Art. 40 Abs. 1 EU-DSGVO bezieht sich auf die ,Besonderheiten der einzelnen Verarbeitungsbe-
reiche und der besonderen Bedurfnisse von Kleinstunternehmen sowie kleinen und mittleren
Unternehmen®. Hieraus kann aber nicht der Schluss gezogen werden, dass Verhaltensregeln
fur einzelne Verarbeitungsbereiche ausschlie3lich moéglich werden, wenn hier Kleinstunterneh-
men oder kleine oder mittlere Unternehmen betroffen waren; denn die Einfliigung der Konjunk-
tion ,und“ beabsichtigt hier nur, dass diese Interessen besondere Beriicksichtigung im Rahmen
der einzelnen Verarbeitungsbereiche finden. Es ware schwer einsichtig, wenn gréRere Unter-
nehmen von vornherein keine Verhaltensregeln fir bestimmte Verarbeitungsbereiche innerhalb
ihrer Verbande entwickeln dirften. Der EU-DSGVO lassen sich auch keine diesbeziiglichen

restriktiven Anhaltspunkte entnehmen.

Die Verhaltensregeln kénnen sich grundsatzlich auf alle Anwendungsbereiche der EU-DSGVO
erstrecken, die Tatbestande des Art. 40 Abs. 2 EU-DSGVO enthalten nur einen Beispielskata-
log, wonach die Anwendung der EU-DSGVO fiir folgende Bereiche prazisiert werden soll:

a) “faire und transparente Verarbeitung;

b) die berechtigten Interessen des Verantwortlichen in bestimmten Zusammenhan-
gen;

c) Erhebung personenbezogener Daten;

d) Pseudonymisierung personenbezogener Daten;

e) Unterrichtung der Offentlichkeit und der betroffenen Personen;
f) Auslibung der Rechte betroffener Personen;

g) Unterrichtung und Schutz von Kindern und Art und Weise, in der die Einwilli-
gung des Tragers der elterlichen Verantwortung fir das Kind einzuholen ist;

h)  die MaBnahmen und Verfahren gemaR den Artikeln 24 und 25 und die MaRRnah-
men fur die Sicherheit der Verarbeitung gemaf3 Artikel 32;

)] die Meldung von Verletzungen des Schutzes personenbezogener Daten an Auf-
sichtsbehdrden und die Benachrichtigung der betroffenen Person von solchen
Verletzungen des Schutzes personenbezogener Daten;

)] die Ubermittlung personenbezogener Daten an Drittlander oder an internatio-
nale Organisationen oder

k)  auRergerichtliche Verfahren und sonstige Streitbeilegungsverfahren zur Beile-
gung von Streitigkeiten zwischen Verantwortlichen und betroffenen Personen im
Zusammenhang mit der Verarbeitung, unbeschadet der Rechte betroffener Per-
sonen gemaf den Artikeln 77 und 79.”



Reine Verhaltensregeln bzw. Kodizes mit nur materiellem Gehalt gentigen allerdings nicht den
Anforderungen der EU-DSGVO. Denn Art. 40 Abs. 4 EU-DSGVO verlangt, dass die Einhaltung
der Verhaltensregeln von einer nach Art. 41 EU-DSGVO akkreditierten Stelle (mit Fachwissen

etc.) Uberwacht werden — was allerdings an den Befugnissen der Aufsichtsbehdrden nichts an-
dert (Art. 40 Abs. 4 aE EU-DSGVO).

Bieten die Verhaltensregeln nach Auffassung der Aufsichtsbehdrde ,ausreichend geeignete Ga-
rantien“ nach Art. 40 Abs. 5 EU-DSGVO genehmigt die Aufsichtsbehérde die Verhaltensregeln
— wobei unklar ist, ob die Aufsichtsbehorde hier ein Ermessen genieldt oder eine gebundene
Entscheidung geregelt wird. Die Wendung ,ausreichend geeignete Garantien“ spricht fir eine
gerichtlich voll Gberprifbare Entscheidung, die Betonung der ,Auffassung® der Aufsichtsbehoérde
streitet dagegen fur ein Ermessen oder einen Beurteilungsspielraum. Offen gelassen werden
von der EU-DSGVO auch die Rechtsfolgen, die an eine Genehmigung der Verhaltensregeln ge-

knupft werden.

Bei rein national wirkenden Verhaltensregeln vertffentlichen die Aufsichtsbehdrden die
genehmigten Verhaltensregeln in einem Verzeichnis, Art. 40 Abs. 6 EU-DSGVO. Handelt es sich
dagegen um landertbergreifende Verhaltensregeln wird nach Art. 40 Abs. 7 EU-DSGVO
zunéachst eine Stellungnahme des Européaischen Datenschutzausschusses nach Art. 63 EU-
DSGVO eingeholt, auf dessen Grundlage die EU-Kommission in Gestalt eines
Durchflhrungsrechtsaktes die Verhaltensregeln als ,allgemein gultig“ erklart, Art. 40 Abs. 9 EU-
DSGVO. Die Kommission soll alsdann ,Sorge” daflir tragen, dass die fir allgemein giltig erklarten
Verhaltensregeln publiziert werden, Art. 40 Abs. 10 EU-DSGVO, was durch eine offenbar
zusétzliche Veroffentlichung durch den Ausschuss und die Eintragung in ein Register flankiert
wird, Art. 40 Abs. 11 EU-DSGVO.

Unklar ist allerdings, wie sich diese Allgemeingtiltigkeitserklarung zur Genehmigung nach Art.
40 Abs. 5 EU-DSGVO verhélt, insbesondere ob sich mit dieser Erklarung weitere Rechtsfolgen
verbinden. Schon die unterschiedliche Wortwahl legt nahe, dass es sich um verschiedene
Handlungsformen handeln muss. Auch entspricht der Durchfiihrungsrechtsakt der EU-Kommis-
sion als (ermachtigter) legislativer Akt nicht dem Verwaltungsakt ,Genehmigung®, sondern
scheint eher (nach deutscher Terminologie) Verordnung zu &hneln, die fir alle unmittelbare
Rechtsfolgen erzeugt und nicht nur einen Einzelfall regelt. Darauf wird spater noch zuriickzu-

kommen sein.®

5S. unten V.A.2.
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2. Uberwachungsstellen
Wie bereits erwahnt, miissen die Verhaltensregeln Verfahren zu deren Uberwachung durch
eine nach Art. 41 EU-DSGVO akkreditierte Stelle enthalten, die tiber das nétige Fachwissen,
aber auch Uber Unabhangigkeit verfiigen muss. Die EU-DSGVO flihrt dabei nicht ndher aus,
was unter der unabhéngigen Stellung dieser Uberwachungsstelle zu verstehen ist. Elementarer
Bestandteil dieser Unabhangigkeit ist jedoch die Neutralitat der Uberwachungsstelle, die keinen
Interessenkonflikten unterliegen darf, wie Art. 41 Abs. 2 d) EU-DSGVO verdeutlicht. Vergleicht
man hiermit zudem die Ausgestaltung der Unabhangigkeit der Aufsichtsbehérden, Art. 51 EU-
DSGVO, wird ersichtlich, dass auch die Uberwachungsstellen zwar in einen Verband, der die
Verhaltensregeln konzipiert hat, integriert sein kénnen, aber dieser nicht weisungsbefugt gegen-
uber der Uberwachungsstelle sein darf. Ferner wird die nétige Finanz- und Personalausstattung

zu verlangen sein.

Zu den Aufgaben dieser Uberwachungsstelle gehéren die regelméRige Uberpriifung der Einhal-
tung der Verhaltensregeln durch die Verantwortlichen und Auftragsdatenverarbeiter, Art. 41
Abs. 2 b) EU-DSGVO. Allerdings beschrankt sich die Uberwachung auf die Datenverarbeitung
durch Private, da Art. 41 Abs. 6 EU-DSGVO ausdriicklich die Verarbeitung durch Behérden und
offentliche Stellen vom Anwendungsbereich des Art. 41 EU-DSGVO ausschlief3t. Da aber die
Verhaltensregeln nach Art. 40 Abs. 4 EU-DSGVO als zwingenden Teil Verfahren zur Ermagli-
chung der Uberwachung nach Art. 41 einschlieRen miissen, ergibt sich daraus mittelbar fur die

Verhaltensregeln, dass diese nur fiir den privaten Bereich genehmigt werden kénnen.

Welche Sanktionen die Uberwachungsstelle vorsehen kann, regelt die EU-DSGVO nicht unmit-
telbar, sondern spricht nur von geeigneten MaRhahmen; Erwéhnung findet nur am Rande als
Beispiel, dass als Sanktion auch der Ausschluss aus den Verhaltensregeln vorgesehen sein
musse, Art. 41 Abs. 4 S. 1 EU-DSGVO.

Ferner muss die Uberwachungsstelle Beschwerdeméglichkeiten und —verfahren vorsehen, die
fur die betroffenen Personen und die Offentlichkeit ,transparent* zu machen sind, Art. 41 Abs. 2
c) EU-DSGVO. Zwar verwendet die EU-DSGVO hier einen anderen Begriff als der Veréffentli-
chung, so dass theoretisch es auch geniigen werde, wenn die Uberwachungsstelle auf Anfrage
die Beschwerdeverfahren offenlegt; doch ist der Regelfall die Publikation, etwa auf einer Inter-

netseite, der Verfahrensstrukturen der Beschwerde.

Hinsichtlich der Kriterien fur die Akkreditierung bindet die EU-DSGVO den Europaischen Daten-
schutzausschuss (Art. 41 Abs. 3 EU-DSGVO) in Gestalt des Koharenzverfahrens nach Art. 63

EU-DSGVO ein, um eine europaweit einheitliche Politik der Akkreditierung zu erreichen.



B. Zertifizierung
Neben der Genehmigung von Verhaltensregeln starkt die EU-DSGVO im Rahmen des Vollzugs
und der Uberwachung die Einschaltung Privater in Gestalt der Zertifizierung. Nach Art. 42 Abs.
1 EU-DSGVO werden die Mitgliedstaaten, die Aufsichtsbehotrden, der Europaische Daten-
schutzausschuss und die Kommission ausdriicklich dazu angehalten ,insbesondere auf Unions-
ebene die Einflhrung von datenschutzspezifischen Zertifizierungsverfahren® zu férdern. Erwa-
gungsgrund 100 EU-DSGVO bestatigt dies nochmals, verbunden mit dem Ziel, die , Transpa-
renz zu erhéhen und die Einhaltung dieser Verordnung zu verbessern®. Die aktive Forder-
pflicht wird nochmals hinsichtlich der Aufsichtsbehérden im Rahmen ihrer Aufgabenumschrei-
bung nach Art. 57 Abs. 1 n) EU-DSGVO bekréaftigt, wonach die Behorden ,die Einfihrung von
Datenschutzzertifizierungsmechanismen und von Datenschutzsiegeln und -prufzeichen nach
Artikel 42 Absatz 1 anregen und Zertifizierungskriterien nach Artikel 42 Absatz 5 billigen® mus-
sen. Ahnlich den Verhaltensregeln missen die Behorden hier aktiv werden und kénnen sich
nicht auf ihre Aufsichtstéatigkeiten etc. beschrénken.

Mit diesen Zertifizierungsverfahren soll der Nachweis gefuhrt werden kénnen, dass die Anforde-
rungen der EU-DSGVO eingehalten werden, Art. 42 Abs. 1 S. 2 EU-DSGVO. Gleichzeitig sollen
diese Zertifizierungen auch zum Nachweis der Einhaltung des adaquaten Datenschutzniveaus
beim Transfer von Daten in Drittstaaten dienen, Art. 42 Abs. 2 EU-DSGVO.

Ein Zwang zur Zertifizierung besteht allerdings nicht, diese ist stets freiwillig, Art. 42 Abs. 3 EU-
DSGVO.

Auch wenn die Zertifizierung dem Nachweis der Einhaltung der Vorschriften der EU-DSGVO
dient, halt Art. 42 Abs. 4 EU-DSGVO expressis verbis fest, dass die Zertifizierung weder die
Verantwortlichen oder der Auftragsverarbeiter von ihrer Verantwortung entlastet noch die Auf-

gaben und Aufsichtsbefugnisse der Aufsichtsbehdrden bertihrt werden.

Die Zertifizierung selbst kann dabei sowohl durch Zertifizierungsstellen, die nach Art. 43 EU-
DSGVO akkreditiert werden mussen, oder durch die Aufsichtsbehdrden selbst, wie etwa in
Deutschland durch das ULD Schleswig-Holstein, geschehen, Art. 42 Abs. 5 EU-DSGVO. Auch
eine landerubergreifende Zertifizierung kann bei vom Europaischen Datenschutzausschuss ge-
nehmigten Kriterien durchgefiihrt werden, sog. gemeinsame Zertifizierung, Art. 42 Abs. 6 EU-
DSGVO.

Die Gultigkeit des Zertifikats betragt hdchstens 3 Jahre mit Verlangerungsmaglichkeiten, Art. 42
Abs. 7 EU-DSGVO, kann aber auch bei Entfallen der Voraussetzungen jederzeit widerrufen
werden. Auch diese Verfahren werden in einem vom Europaischen Datenschutzausschuss ge-

fuhrten Register aufgenommen und publiziert.
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Wird die Zertifizierung Uber eine sog. Zertifizierungsstelle (und nicht durch eine Aufsichtsbe-
horde) durchgefihrt, muss diese die Aufsichtsbehdrde vor der Zertifizierung unterrichten, damit
diese ggf. selbst Mal3nahmen oder Untersuchungen ergreifen kann, Art. 43 Abs. 1 S. 1 EU-
DSGVO. Auch muss die Zertifizierungsstelle Griinde fur die Erteilung oder den Widerruf der
Zertifizierung der Aufsichtsbehdrde mitteilen, Art. 43 Abs. 5 EU-DSGVO. Dass die Zertifizierung
nicht die Befugnisse der Aufsichtsbehorde verdréngt, sondern nur dem erleichterten Nachweis
dient, zeigt auch Art. 58 Abs. 2) h) EU-DSGVO, der der Behérde die Befugnis verleiht, die Zerti-
fizierungsstelle zum Widerruf der Zertifizierung anzuweisen oder erst gar keine Zertifizierung zu

erteilen.

Weitere Vorgaben fiir das Zertifizierungsverfahren enthalt die EU-DSGVO selbst nicht, sondern

Uberantwortet die ndhere Konkretisierung der Kommission im Rahmen von delegierten Rechts-

akten, Art. 43 Abs. 8 EU-DSGVO. Gleiches gilt flir technische Standards im Rahmen von Zertifi-
zierungsverfahren, Art. 43 Abs. 9 EU-DSGVO.

Um akkreditiert zu werden, missen die Zertifizierungsstellen nach Art. 43 Abs. 2 EU-DSGVO
ihre Unabhangigkeit und ihr Fachwissen nachweisen, die Verfahren zur Zertifizierung festlegen
(ohne dass die EU-DSGVO hier Vorgaben treffen wiirde) und schlie3lich Beschwerdemdglich-
keiten und —verfahren vorsehen. Ahnlich den Uberwachungsstellen im Rahmen der Verhaltens-
regeln gilt auch hier, dass die Zertifizierungsstelle keinen Interessenkonflikten unterliegen darf,
Art. 43 Abs. 2 e) EU-DSGVO. Auch ohne dass die EU-DSGVO hier nahere Vorgaben treffen
wurde, ist etwa eine vorherige Beratungstatigkeit der Zertifizierungsstelle schadlich, da niemand

Richter in eigener Sache sein darf und Interessenkonflikte unausweichlich waren.

Die Akkreditierung wird nach Art. 43 Abs. 1 S. 2 EU-DSGVO durch die Aufsichtsbehorde oder
eine nationale Akkreditierungsstelle nach VO (EG) Nr. 765/2008° (mit zuséatzlichen Anforderun-
gen durch die Aufsichtsbehdrde) durchgefuhrt und wird fur eine Hochstdauer von 5 Jahren ge-
wahrt, Art. 43 Abs. 4 S. 2 EU-DSGVO, flankiert (und wiederholt) durch die Befugnisregelungen
in Art. 58 Abs. 3 EU-DSGVO zum Widerruf von Akkreditierungen.

C. Spezielle Regelungen fur anerkannte Verhaltensregeln und Zertifikate
Etliche Regelungen in der EU-DSGVO berlcksichtigen explizit die Einhaltung von Verhaltensre-
geln und Zertifizierungen, teilweise aber auch nur von Verhaltensregeln oder nur von Zertifizie-

rungen. Kennzeichnend fur alle hier zu besprechenden Regelungen ist, dass die EU-DSGVO

6 Verordnung (EG) Nr. 765/2008 des Europaischen Parlaments und des Rates vom 9. Juli 2008 tber die Vorschrif-
ten fiir die Akkreditierung und Marktiiberwachung im Zusammenhang mit der Vermarktung von Produkten und zur
Aufhebung der Verordnung (EWG) Nr. 339/93 des Rates (ABI. L 218 vom 13.8.2008, S. 30).
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die Einhaltung der genehmigten Verhaltensregeln oder der genehmigten Zertifizierungsverfah-
ren ,als Gesichtspunkt® oder ,als Faktor* bezeichnet, der herangezogen werden ,kann®, um die

Erfullung der Pflichten nachzuweisen.

1. Verhaltensregeln und Zertifizierungen
a) Mafsnahmen des Verantwortlichen (Artikel 24)

Eine der zentralen Normen, bei denen die Einhaltung der Verhaltensregeln oder Zertifizierungs-
verfahren zu berucksichtigen ist, betrifft die ,geeignete(n) technische(n) und organisatorische(n)
Maflnahmen* zur Sicherstellung der Verarbeitung der Daten nach den Vorgaben der EU-
DSGVO, Art. 24 Abs. 1 EU-DSGVO. Allerdings sieht Art. 24 Abs. 3 EU-DSGVO lediglich vor,
dass die Einhaltung der genehmigten Verhaltungsregeln oder der Zertifizierungsverfahren ,ein
Gesichtspunkt® ist, der herangezogen werden ,kann® — eine Pflicht zur Beriicksichtigung oder
erst recht eine Bindungswirkung sieht Art. 24 Abs. 3 EU-DSGVO nicht vor.

b) Auftragsdatenverarbeitung (Art. 28 EU-DSGVO)

In &hnlicher Weise erleichtert die Einhaltung von Verhaltensregeln oder Zertifizierungsverfahren
den Nachweis fur den Verantwortlichen im Rahmen der Auftragsdatenverarbeitung, dass hinrei-
chende Garantien dafiir bestehen, dass die Verarbeitung im Einklang mit der EU-DSGVO steht.
Wiederum spricht Art. 28 Abs. 5 EU-DSGVO aber nur davon, dass die Einhaltung ,als Faktor*
herangezogen werden ,kann®, um hinreichende Garantien nachzuweisen. Im gleichen Sinne
bzw. Wortlaut &uRRert sich Erwagungsgrund 81 S. 2 EU-DSGVO. Auch hier kann nicht davon
ausgegangen werden, dass die Einhaltung der Verhaltensregeln bzw. Zertifizierungen die Auf-
sichtsbehdrde bindet, die selbst bei Berticksichtigung diese nur als einen Gesichtspunkt heran-

ziehen muss, nicht aber als entscheidenden Faktor.

c) Sicherheit der Verarbeitung (Art. 32 EU-DSGVO)
Mit gleichem Wortlaut sieht Art. 32 Abs. 3 EU-DSGVO die Bertcksichtigung der Einhaltung der
genehmigten Verhaltensregeln oder Zertifizierungsverfahren als ,Faktor” fur die Einhaltung der
Pflichten zur Sicherheit der Verarbeitung vor, etwa geeigneter technischer oder organisatori-

scher MalRnahmen.

d) Internationaler Datentransfer aufSerhalb der EU
Einen besonderen Stellenwert nehmen Verhaltensregeln und Zertifizierungsverfahren schliel3-

lich im Rahmen der Ubermittlung von Daten in Staaten auBerhalb der EU ein. Nach Art. 40 Abs.
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3 EU-DSGVO konnen gerade die Dritten als Verantwortliche oder Auftragsverarbeiter, die nicht
in der EU ansassig sind, mithilfe der Einhaltung von Verfahrensregeln die Einhaltung des ada-
guaten Datenschutzniveaus nachweisen. Allerdings gilt dies ausweislich des Wortlauts nur fur
Verhaltensregeln, die nach Art. 40 Abs. 9 EU-DSGVO von der Kommission fur allgemein gultig
erklart worden sind. Von nationalen Aufsichtsbehdrden genehmigte Verhaltensregeln fallen
nach der Systematik des Art. 40 EU-DSGVO offensichtlich nicht darunter.

Allerdings entspricht dieser Systematik nicht Art. 46 Abs. 2 e) EU-DSGVO, der gerade die An-
forderungen an einen zulassigen Datentransfer in Drittstaaten und die moglichen Abhilfen zum
Nachweis des adaquaten Datenschutzniveaus regelt. Denn hiernach kénnen die nétigen Garan-
tien (ohne gesonderte erforderliche Genehmigung der Aufsichtsbehérde) zur Einhaltung des an-
gemessenen Datenschutzniveaus auch in ,genehmigten Verhaltensregeln gemaf Artikel 40 zu-
sammen mit rechtsverbindlichen und durchsetzbaren Verpflichtungen des Verantwortlichen oder
des Auftragsverarbeiters in dem Drittland zur Anwendung der geeigneten Garantien, einschliel3-
lich in Bezug auf die Rechte der betroffenen Personen® bestehen. Art. 46 Abs. 2 €) EU-DSGVO
nimmt keinen expliziten Bezug auf Art. 40 Abs. 9 EU-DSGVO bzw. die fir allgemein glltig erklar-
ten Verhaltensregeln.

Dieser scheinbare Widerspruch lasst sich allerdings dadurch aufldsen, dass man die Adressa-
ten der Verhaltensregeln in Art. 40 Abs. 5, 9 EU-DSGVO und in Art. 46 Abs. 2 e) EU-DSGVO
naher beleuchtet: Wahrend fur die allgemein gultigen Verhaltensregeln offenbar Verantwortliche
oder Auftragsdatenverarbeiter in Drittstaaten in den Blick genommen werden, bezieht sich Art.
46 Abs. 2 e) EU-DSGVO auf die Verantwortlichen offenbar in der EU, da die Verhaltensregeln
hier gerade in Kombination mit ,rechtsverbindlichen und durchsetzbaren Verpflichtungen des
Verantwortlichen oder des Auftragsverarbeiters in dem Drittland® angesprochen werden. Mithin
legt Art. 40 Abs. 5, 9 EU-DSGVO den Nachweis des adaquaten Datenschutzniveaus der Dritt-
staat-Verantwortlichen mit Hilfe der allgemein gultigen Verhaltensregeln fest, Art. 46 Abs. 2 e)
EU-DSGVO dafir die Verhaltensregeln fir die Verantwortlichen innerhalb der EU plus zusatzli-

cher Garantien der Drittstaaten-Verantwortlichen.

2. Nur Verhaltensregeln
Vereinzelte Regelungen nehmen nur Bezug auf die genehmigten Verhaltensregeln, nicht dage-
gen auf Zertifizierungsverfahren. So sollen im Rahmen der nach Art. 35 EU-DSGVO erforderli-
chen Datenschutz-Folgeabschatzung nach Abs. 8 die Einhaltung genehmigter Verhaltensregeln
,bei der Beurteilung der Auswirkungen der von diesen durchgeflihrten Verarbeitungsvorgange,
insbesondere fur die Zwecke einer Datenschutz-Folgenabschétzung, gebihrend® berticksichtigt

werden, was auch Erwagungsgrund 77 ebenfalls kurz erwéhnt. Die EU-DSGVO verwendet hier
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nicht die Begriffe ,Faktor® oder ,Gesichtspunkt®, ohne dass aber ersichtlich ware, dass hiermit
eine andere Aussage verbunden ware. Eine Bindung an Verhaltensregeln sieht Art. 35 Abs. 8
EU-DSGVO nicht vor.

3. Nur Zertifizierung
Umgekehrt sieht die EU-DSGVO vereinzelt Regelungen vor, die sich nur auf Zertifizierungsver-
fahren beziehen — nicht aber auf genehmigte Verhaltensregeln. So kénnen (1) fir die Pflichten
nach Art. 25 zum Datenschutz durch Technikgestaltung (,privacy by design®) gem. Art. 25 Abs.
3 EU-DSGVO wiederum die genehmigten Zertifizierungsverfahren ,als Faktor* herangezogen
werden, um die Erfullung der Anforderungen nachzuweisen. Verhaltensregeln werden hier nicht
genannt. Auch entspricht die Regelungstechnik wiederum den bereits oben angefiihrten Bei-
spielen zur Berlcksichtigung als ,Faktor” oder ,Gesichtspunkt®, ebenfalls ohne eine Pflicht, son-

dern als Ermessen ausgestaltet.

4, Geldbulien
SchlieBlich soll bei der Verhdngung von GeldbulRen unter anderem auch die Einhaltung von
Verhaltensregeln oder Zertifizierungsverfahren gem. Art. 83 Abs.2 j) EU-DSGVO berlicksichtigt

werden.

D. Koharenzverfahren fir Verhaltensregeln
Wie bereits erwahnt, werden Verhaltensregeln, die sich grenziberschreitend auswirken, dem
Koharenzverfahren nach Art. 64 ff. EU-DSGVO (hier: Art. 64 Abs. 1 b) EU-DSGVO) insbeson-
dere hinsichtlich der Stellungnahmen des Ausschusses unterworfen, wenn die Aufsichtsbe-
horde einen diesbezlglichen Beschluss treffen will. In &hnlicher Weise soll der Ausschuss Stel-
lung beziehen zu Kriterien fur die Akkreditierung einer Uberwachungsstelle (nach Art. 41 Abs. 3
EU-DSGVO) oder einer Zertifizierungsstelle (Art. 43 Abs. 3 EU-DSGVO).

Zu den Aufgaben des Ausschusses gehort ferner unter anderem explizit nach Art. 70 Abs. 1 n)
EU-DSGVO ,die Férderung der Ausarbeitung von Verhaltensregeln und der Einrichtung von da-
tenschutzspezifischen Zertifizierungsverfahren (...)“, sowie nach Abs. 1 p) die ,Prazisierung der
in Artikel 43 Absatz 3 genannten Anforderungen im Hinblick auf die Akkreditierung von Zertifi-
zierungsstellen gemaf Artikel 42 EU-DSGVO.
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V.  Der rechtliche Handlungsspielraum: EU-DatenschutzgrundVO und
nationales Verfahrensrecht

Inwieweit genehmigte und/oder flr allgemein gultig erklarte Verhaltensregeln sowie Zertifizie-
rungsverfahren Uber die in der EU-DSGVO enthaltenen Bestimmungen hinaus herangezogen
werden kénnen, um fur mehr Rechtssicherheit zu sorgen, insbesondere durch Vermutungsrege-
lungen,” hangt von der Reichweite der EU-DSGVO und der Auslegung der mit Art. 40 ff. und
den spezifischen Regelungen der EU-DSGVO entscheidend ab. Dabei ist zwischen dem origi-
nar offentlich-rechtlichen Datenschutz(aufsichts)recht und den zivilrechtlichen Regelungen zu

unterscheiden:

A. Datenschutzrecht
1. Verhaltnis zum nationalen Verfahrensrecht
Ausgangspunkt der Uberlegungen muss das Verhaltnis der EU-DSGVO zum nationalen Verwal-
tungsverfahrens- und -prozessrecht sein. Denn Vermutungswirkungen oder gar Bindungswir-
kungen kénnen sowohl materiell-rechtlich als auch prozess- bzw. verfahrensrechtlich implemen-
tiert werden, wobei sie ineinander Ubergehen kénnen — aus dem Zivilrecht ist seit langem be-
kannt, dass Darlegungs- und Beweislastverteilung an der Schnittstelle zwischen Verfahrens-

recht und materiellem Recht angesiedelt sind.?

Die EU-DSGVO enthélt zwar an vielen Stellen Vorgaben fur das Verfahren der Datenschutzauf-
sichtsbehdrden; doch handelt es sich nur um punktuelle Regelungen, das nationale Verwal-
tungsverfahrens- und erst recht das Verwaltungsprozessrecht werden damit nicht harmonisiert
bzw. der VO in ihrer Geltung unterworfen. Dem nationalen Gesetzgeber steht es aul3erhalb der
von der VO spezifisch geregelten Vorgaben weiterhin frei, eigene Regelungen einzufihren, so-

fern die Regelungsziele der VO damit nicht unterlaufen werden.

Allgemein hat der EuGH fur das Verhaltnis von nationalem Verfahrensrecht zu europaischem
Recht, insbesondere firr Verordnungen, das Prinzip der Aquivalenz und der Effektivitat entwi-

ckelt.® Dies gilt auch fir Beweisregeln.°

7S. zu diesem Ansatz Spindler/Thorun, Eckpunkte einer digitalen Ordnungspolitik, 2015, S. 53 ff., 58 ff. mwNachw,
aaO.

8 Eingehend dazu Musielak, Die Grundlagen der Beweislast im ZivilprozeB, 1975, S. 133 f. mwNachw; MiiKo-
ZPO/Pritting 4. Aufl. 2013 § 286 Rn. 137 ff.; Stein/Jonas/Leipold ZPO 22. Aufl. 2008, § 286 Rn. 78 ff., je mwNachw.

9 Im Uberblick Hindelang in: Leible/Terhechte (Hrsg.), Enzyklopadie Europarecht, Bd. 3, 2014, § 33 Rn. 18 ff.
mwNachw.

10 EuGH, Urt. v. 25.5.2000, Rs. C-424/98 Kommission/Iralien Slg. 2000, 1-4001, Rn. 34.
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In einer Leitentscheidung formuliert der EuGH:

»18 Nach standiger Rechtsprechung des Gerichtshofes sind die Bestimmung der zustandigen
Gerichte und die Ausgestaltung von gerichtlichen Verfahren, die den Schutz der dem Birger
aus dem Gemeinschaftsrecht erwachsenden Rechte gewéhrleisten sollen, mangels einer ge-
meinschaftsrechtlichen Regelung dieses Bereiches Sache der innerstaatlichen Rechtsordnung
der einzelnen Mitgliedstaaten; diese Verfahren dirfen jedoch nicht unglnstiger gestaltet sein
als bei entsprechenden Klagen, die das innerstaatliche Recht betreffen (Grundsatz der Gleich-
wertigkeit),und sie dirfen die Ausibung der durch die Gemeinschaftsrechtsordnung verliehenen
Rechte nicht praktisch unmdéglich machen oder GiberméRig erschweren (Grundsatz der Effektivi-
tat) (vgl. in diesem Sinne Urteile vom 16. Dezember 1976 in der Rechtssache 33/76, Rewe, Slg.
1976, 1989, Randnr. 5, in der Rechtssache 45/76, Comet, Slg. 1976, 2043, Randnrn. 13 und
16, vom 14. Dezember 1995 in den Rechtssachen C430/93 und C431/93, Van Schijndel und
Van Veen, Slg. 1995, 14705, Randnr. 17, vom 10. Juli 1997 in der Rechtssache C261/95, Palmi-
sani, Slg. 1997, 14025, Randnr. 27, vom 11. Dezember 1997 in der Rechtssache C246/96, Ma-
gorrian und Cunningham, Slg. 1997, 17153, Randnr. 37, und vom 15. September 1998 in den
Rechtssachen C279/96 bis C281/ 96, Ansaldo Energia u. a., noch nicht in der amtlichen Samm-

lung veroffentlicht, Randnr. 16).!
In spateren Verfahren hat der EuGH dies bekréftigt:

,00 Als Erstes ist darauf hinzuweisen, dass es nach standiger Rechtsprechung mangels einer
einschlagigen Regelung der Union Sache des innerstaatlichen Rechts der einzelnen Mitglied-
staaten ist, die zustandigen Gerichte zu bestimmen und die Verfahrensmodalitaten fir Klagen
zu regeln, die den Schutz der dem Einzelnen aus dem Unionsrecht erwachsenden Rechte ge-
wahrleisten sollen, wobei die Mitgliedstaaten allerdings fur den wirksamen Schutz dieser Rechte
in jedem Einzelfall verantwortlich sind (vgl. Urteil vom 15. April 2008, Impact, C-268/06, Slg.
2008, 1-2483, Randnrn. 44 und 45, und Urteil Mono Car Styling, Randnr. 48).

51 Dabei diurfen nach gefestigter Rechtsprechung die Verfahrensmodalitaten fir Klagen, die
den Schutz der den Einzelnen aus dem Unionsrecht erwachsenden Rechte gewdahrleisten sol-
len, nicht weniger glinstig ausgestaltet sein als die fir entsprechende innerstaatliche Klagen
(Grundsatz der Aquivalenz) und die Ausiibung der durch die Unionsrechtsordnung verliehenen
Rechte nicht praktisch unmdéglich machen oder Gibermé&fRig erschweren (Grundsatz der Effektivi-

tat) (vgl. Urteil Impact, Randnr. 46 und die dort angefiihrte Rechtsprechung).

11 EuGH Urt. v. 1.12.1998 Rs. C-326/96 — Levez, ECLI:EU:C:1998:577; s. ferner EUGH ECLI:EU:C:2009:178 Danske
Slagterrier Rn 41; ECLI:EU:C:2000:247 Preston Rn 55 ff.
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Diese Erfordernisse in Bezug auf die Aquivalenz und Effektivitat sind Ausdruck der allgemeinen
Verpflichtung der Mitgliedstaaten, den gerichtlichen Schutz der dem Einzelnen aus dem Unions-
recht erwachsenden Rechte zu gewahrleisten. Sie gelten sowonhl fur die Bestimmung der Ge-
richte, die fur die Entscheidung Uber auf dieses Recht gestitzte Klagen zustandig sind, als auch
fur die Bestimmung der Verfahrensmodalitaten (vgl. Urteil Impact, Randnrn. 47 und 48, und Ur-
teil vom 29. Oktober 2009, Pontin, C63/08, Slg. 2009, 10000, Randnr. 44). “12

Demgemal ist fir jede einzelne Regelung in der EU-DSGVO zu prifen, ob und inwieweit im na-
tionalen Verfahrensrecht den Verhaltensregeln und/oder Zertifizierungsverfahren eine grof3ere
Bindungswirkung als in der EU-DSGVO beigemessen werden kann. Dabei durfte das Prinzip
der Aquivalenz keine gréRere Rolle spielen, da — soweit ersichtlich — die nationalen Verwal-
tungsverfahrens- und Zivilverfahrensvorschriften auslandische Betroffene nicht anders als deut-
sche Betroffene behandeln. Entscheidend ist daher, ob der Grundsatz der Effektivitat eingehal-
ten wird, insbesondere ob den Betroffenen die Geltendmachung ihrer Rechte ibermafig er-

schwert wirde.

Zuvor ist jedoch der Rechtscharakter der in Art. 40 Abs. 9 EU-DSGVO enthaltenen Allgemein-
gultigkeitserklarung von Verhaltensregeln durch die Kommission zu analysieren:

2. Allgemeingultigkeitserklarung
Wie oben bereits erwahnt, wirft die in Art. 40 Abs. 9 EU-DSGVO vorgesehene Allgemeinglltig-
keitserklarung in Gestalt eines Durchfliihrungsrechtsaktes der EU-Kommission etliche Fragen
auf. Die EU-DSGVO enthélt an keiner Stelle einen weiteren Verweis auf diese besondere Form
der ,Genehmigung“ von allgemeinen Verhaltensregeln, insbesondere nicht welche Rechtswir-
kungen damit verbunden sein sollen. Einzig im Rahmen des Datentransfers in Drittstaaten wird
die Allgemeingdltigkeitserklarung in Bezug genommen; hier entfaltet die Allgemeingultigkeitser-
klarung besondere Wirkung hinsichtlich der Sicherstellung der Adaquanz des Datenschutzni-
veaus beim Transfer in Drittstaaten. Art. 40 Abs. 5 EU-DSGVO bleibt der einzige Bezug der EU-
DSGVO auf die Allgemeingtltigkeitserklarung, indem auch Verantwortliche in Drittstaaten durch
die Einhaltung der fur allgemeingtiltig erklarten Verhaltensregeln den Nachweis der Adaquanz
fuhren kénnen. Dies ist offensichtlich mit einer ,normalen* Genehmigung von rein national wir-
kenden Verhaltensregeln nicht méglich, da diese nur im Territorium der genehmigenden Auf-

sichtsbehdrde die Adaquanz der Verhaltensregeln mit der EU-DSGVO festlegen kénnen.

12 FuGH ECLI:EU:C:2010:146 Rn 50 ff — Allasani.
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Fraglich ist daher, ob der Allgemeingdltigkeitserklarung eine Bindungswirkung tber die Selbst-
bindung der Verwaltung bzw. der Aufsichtsbehérden hinaus erzeugt, insbesondere ob die so fir
allgemein gultig erklarten Verhaltensregeln auch die Verwaltungs- und Zivilgerichte binden kon-

nen.

Gegen eine solche Auslegung der Allgemeingultigkeitserkl&rung sprechen jedoch mehrere Ge-
sichtspunkte:

Zunachst lasst sich eine solche konkretisierende, auch Gerichte bindende Wirkung nicht in Ein-
klang bringen mit den oben skizzierten spezifischen Normen der EU-DSGVO, die die Verhal-
tensregeln als einen ,Faktor* oder ,Gesichtspunkt® erklaren — da hiermit die Verhaltensregeln
zwar eine gewichtige Rolle, aber keineswegs der einzige ,Faktor” sind, konnen die Verhaltens-
regeln offensichtlich zumindest fiir die betroffenen Normen keine Bindungswirkung entfalten.
Andernfalls wirde das Gebot der besonderen Berlcksichtigung keinen Sinn machen. Denkbar
ware allenfalls, dass die Beriicksichtigung als ,Faktor” sich dann auf die sonstigen genehmigten
Verhaltensregeln bezoge, bei fiir allgemein gliltig erklarten Verhaltensregeln jedoch von vornhe-
rein eine Bindungswirkung eintréate. Dann ist aber nicht verstandlich, warum die EU-DSGVO

nicht einmal in den Erwagungsgrinden eine solche Differenzierung andeutet.

Gegen eine Bindungswirkung, die tber die Wirkung einer Genehmigung im Sinne der Selbstbin-
dung der Verwaltung hinausgehen wiirde, spricht auch die Entstehungsgeschichte des Art. 40
EU-DSGVO: Wahrend der Kommissionsentwurf im damaligen Art. 38 Abs. 4 nur von einer ,ge-
neral validity“ sprach, ohne die Rechtsfolgen zu prazisieren, sah der LIBE-Entwurf des Parla-

ments in Art. 38 Abs. 4 vor, dass:
»1hose delegated acts shall confer enforceable rights on data subjects.”

Demgemal hatte das Parlament zum einen den Rechtscharakter des Rechtsaktes der Kommis-
sion von einem Durchfuhrungsrechtsakt in einen delegierten Rechtsakt verandert; zum anderen
wollte das Parlament offensichtlich die Allgemeingdltigkeitserklarung mit konkreten Rechtsfol-

gen in Gestalt von Rechten der Betroffenen verbinden.

Diese Fassung wurde jedoch nach Streichungen durch den Rat endgliltig in der Trilog-Fassung
wieder zugunsten der urspriinglichen Formulierung der Kommission aufgegeben, verbunden mit

einer Ruckkehr zum Durchfiihrungsrechtsakt.

Auch die Einstufung der Allgemeinguiltigkeitserklarung als Durchfihrungsrechtsakt spricht eher
fur die Qualifizierung als verwaltungsrechtliche Malinahme mit Selbstbindungswirkung als all-
seits bindende rechtliche Wirkung gegenuber Gerichten (oder Auf3enseitern). So differenziert
seit dem Lissabonner Vertrag der AEUV zwischen delegierten Rechtsakten und Durchfiihrungs-

rechtsakten gem. Art. 290, 291 AEUV. Die Durchfiihrungsrechtsakte durch Kommission (oder
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auch dem Rat) sollen dann ergriffen werden, wenn aufgrund der unionsweiten Wirkung eine
einheitliche Durchfihrung eines européischen Rechtsaktes (VO oder Richtlinie) der gemein-
schaftsweite Durchfiilhrungsrechtakt ratsam ist, Art. 291 Abs. 2, 3 AEUV.3 Er substituiert dann
quasi die Durchfuihrung des européischen Rechtsakts auf Mitgliedstaatsebene. Demgegenuber
ist der delegierte Rechtsakt der Rechtsetzung vorbehalten, wenn europdische Rechtsakte
(Richtlinien, Verordnungen) ergénzt werden, Art. 290 AEUV.** Halt man sich die eher der ver-
waltungsrechtlichen Ebene zugeordnete Qualitat der Durchfihrungsrechtsakte vor Augen,
spricht daher auch die Einstufung der Allgemeingultigkeitserklarung als ein solcher Durchfih-
rungsrechtsakt fir die Gleichstellung mit der Genehmigung durch die nationale Aufsichtsbe-
horde. So betreffen zahlreiche Durchfliihrungsrechtsakte in der EU-DSGVO Einzelheiten der je-
weiligen Verfahren, etwa Art. 47 Abs. 3, 61 Abs. 9, 67 EU-DSGVO. Zu den Durchflihrungs-
rechtsakten zahlt aber auch nach Art. 45 Abs. 3 EU-DSGVO die Festlegung der Adaquanz der
Datenschutzvorschriften in einem Drittstaat, was wiederum einem Verwaltungsakt nach nationa-
lem Verstandnis entsprache. Einzurdumen ist allerdings, dass europarechtlich die theoretisch
klar zu treffende Unterscheidung zwischen delegiertem Rechtsakt und Durchfliihrungsrechtsakt
in der Praxis auf erhebliche Probleme trifft, da auch Rechtssetzung durch Durchfihrungsrechts-
akte nach Art. 291 AEUV mdglich ist, so dass sich aus der Trennung von delegiertem Rechtsakt
und Durchftihrungsrechtsakt keine vollstandig eindeutige Aussage ableiten lasst.®

Néher als eine allgemeine Verbindlichkeitserklarung liegt daher insgesamt die Auslegung der
Allgemeingliltigkeitserklarung als einer europaweiten Genehmigung der Verhaltensregeln, in-
dem deren Konformitat mit der EU-DSGVO grenziberschreitend fur alle Aufsichtsbehdrden an-
erkannt wird. Die Rechtsfolgen weichen dann aber nicht von der ,normalen” rein national wir-
kenden Genehmigung ab, die die Aufsichtsbehdrde ansonsten erteilt. Denkbar bzw. vertretbar
ist angesichts der Unsicherheiten in den Formulierungen der EU-DSGVO aber auch eine an-
dere Interpretation dergestalt, dass eine normative Wirkung der Allgemeingtiltigkeitserklarung
angenommen wird; aus Sicht des Verfassers sprechen jedoch die Giberwiegenden Argumente

eher fur eine Auslegung im Sinne einer unionsweiten Selbstbindung der Verwaltung.

13 Einzelheiten bei Grabitz/Hilf/Nettesheim/Nettesheim, Das Recht der Europaischen Union, Loseblatt Stand 2016,
Art. 291 AEUV Rn. 28 ff.; Calliess/Ruffert/Ruffert, EUV/AEUV 4. Aufl. 2011, Art. 291 AEUV Rn. 6.

14 5. dazu Calliess/Ruffert/Ruffert, EUV/AEUV 4. Aufl. 2011, Art. 290 AEUV Rn. 6 f.

15 Grabitz/Hilf/Nettesheim/Nettesheim, Das Recht der Europaischen Union, Loseblatt Stand 2016, Art. 290 AEUV Rn.
19 ff.; s. schon Mollers EuR 2002, 484 (492 f.).
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In diesem Rahmen ist die Kommission weitgehend frei, wie sie den Durchfiihrungsrechtsakt
ausgestaltet;'® er konnte etwa auch als Vermutungswirkung formuliert werden, indem dieser als

ein Minus gegeniber der starkeren Selbstbindung der Verwaltung zu qualifizieren ist.

Teilweise wird vertreten, dass durch die Allgemeingultigkeitserklarung auch Unternehmen bzw.
Verantwortliche an die fir allgemein gultig erklarten Verhaltensregeln gebunden wirden, die
sich nicht freiwillig den Verhaltensregeln unterworfen haben*’— verknipft mit der Selbstbindung
der Aufsichtsbehorden, hier dann auch im Verhaltnis zu Verantwortlichen ohne Verbandsmit-
gliedschaft. Hiergegen sprechen allerdings erhebliche Bedenken: Zum einen lasst sich der EU-
DSGVO nicht entnehmen, warum Dritte an diese Verhaltensregeln gebunden sein sollen. Zum
anderen zeigt auch der Charakter als Durchfiihrungsrechtsakt, der im Prinzip nur auf européi-
scher Ebene die Genehmigung auf nationaler Ebene substituiert, dass damit keine weiterge-
henden Rechtsfolgen gemeint sein kbnnen, zumal die Erwagungsgrinde hierzu schweigen,
was angesichts der erheblichen Wirkungen sonst nahegelegen hatte. Dies wird dadurch unter-
mauert, dass die EU-DSGVO fir die Verhaltensregeln fordert, dass sichergestellt sein soll, dass
Uberwachungsstellen die Einhaltung der Verhaltensregeln kontrollieren kénnen. Im Falle eines
AulRenseiters bleibt aber vollig unklar, wie ein Verband mangels Mitgliedschaft/Anerkennung
etc. des der Verhaltensregel nicht unterliegenden Verantwortliche tGiberwacht und sanktioniert
werden soll. Entsprechende privatrechtliche Sanktionen und Kontrolimdglichkeiten scheiden

hier von vornherein aus.

3. Koharenzverfahren und Verhaltensregeln
Von der Allgemeingiiltigkeitserklarung zu trennen ist das vorgeschaltete Koharenzverfahren:
Nach Art. 40 Abs. 9 EU-DSGVO kann die Kommission nach Durchfiihrung des Verfahrens, ins-
besondere der Stellungnahme des Europaischen Datenschutzausschusses die Verhaltensre-
geln fur allgemein gultig erklaren, sie muss es aber nicht — einen Anspruch auf die Erklarung
der Allgemeingultigkeit sieht die EU-DSGVO nicht vor.

Folglich stellt sich die Frage, welche Rechtswirkungen die Durchfihrung des Kohéarenzverfah-
rens und eine positive Stellungnahme des Europaischen Datenschutzausschusses fiir die Ver-
haltensregeln haben. Zwar wird das Koharenzverfahren nur durchgefiihrt, wenn die beantragte

Verhaltensregel tiber den jeweiligen Mitgliedstaat hinausreichende Wirkungen zeitigt; indes fehlt

16 Nach Art. 291 Abs. 2 AEUV besteht eine relativ groRe Bandbreite an maéglichen Durchfiihrungsinstrumenten, s.
Grabitz/Hilf/Nettesheim/Nettesheim, Das Recht der Europaischen Union, Loseblatt Stand 2016, Art. 291 AEUV Rn.
21 ff.

17 Krings/Mammen RDV 2015, 231 (234).
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es jenseits der Allgemeingultigkeitserkl&rung an einer weiteren Rechtsfolge fiir eine positive
Stellungnahme des Europaischen Datenschutzausschusses. Die EU-DSGVO sieht nicht etwa
eine Art Herkunftslandprinzip fur die Verhaltensregeln vor, indem eine Genehmigung durch die
Aufsichtsbehodrde Wirkung fir jeden anderen Mitgliedstaat entfalten wiirde, wenn der Européi-
sche Datenschutzausschuss sie als adaquat mit den Vorgaben der EU-DSGVO eingestuft hat.
Demgemal’ kann eine nationale Aufsichtsbehdrde trotz Koh&renzverfahrens nicht andere Auf-
sichtsbehdrden in anderen Mitgliedstaaten binden. Mit anderen Worten erlangt trotz positiver
Stellungnahme die Genehmigung einer solchen Verhaltensregel keine Wirkung in anderen Mit-
gliedstaaten, es bleibt der rein auf den Mitgliedstaat beschrankten Rechtsfolge der Selbstbin-

dung der Verwaltung.

4. Bindungswirkung der Genehmigung von Verhaltensregeln
Aber auch fiir die nach Art. 40 Abs. 5 EU-DSGVO genehmigten Verhaltensregeln gibt die EU-
DSGVO nicht vor, welche Rechtsfolgen einer solchen Genehmigung beizumessen sind. Ledig-
lich den bereits erwahnten Spezialregelungen, die explizit die Berucksichtigung der Verhaltens-
regeln vorsehen, lasst sich die Bindung der Verwaltung an die Verhaltensregeln im Rahmen ih-
rer Ermessensaustibung entnehmen. Wie gezeigt, beschranken sich die Verhaltensregeln aber
nicht auf den Anwendungsbereich dieser besonderen (allerdings auch wichtigen) Vorschriften,

sondern kdnnen fir den gesamten Bereich der EU-DSGVO verabschiedet werden.

Da die EU-DSGVO bis auf die beschriebenen Spezialregelungen keine Vorgaben verfahrens-
rechtlicher Natur enthalt, ist fraglich, ob sich dem Schweigen der EU-DSGVO aufRerhalb dieser
Spezialregelungen entnehmen lasst, dass die Verhaltensregeln dann keine Beriicksichtigung
finden sollen. Eine solche Regel wiirde allerdings der in der EU-DSGVO mehrmals betonten
Forderung von Verhaltensregeln explizit widersprechen, da sie sonst nur im Rahmen der Spezi-
alregelungen eine Rolle spielen wirden. Ebenso wenig ware der lediglich als Beispielskatalog
formulierte, mithin sehr weitgehende Tatbestand des Art. 40 Abs. 2 EU-DSGVO unverstandlich,
da die Verhaltensregeln sich dann doch auf die zwar wichtigen, aber nur selektiven Spezialre-
gelungen beschranken wirden. Wozu dann Art. 40 Abs. 2 EU-DSGVO umfassend mdgliche

Konkretisierungen auffuhrt, dies nicht mal abschliel3end, ware kaum nachvollziehbar.

Mangels weiterer Vorgaben kann daher auf3erhalb des Regelungsbereichs der Spezialnormen
das nationale Verfahrensrecht gerade im Hinblick auf die von der EU-DSGVO angeordnete For-
derpflicht von Verhaltensregeln eine (starkere) Berlicksichtigung der Verhaltensregeln vorse-
hen. Allerdings kann das nationale Verfahrensrecht keine unmittelbare Bindungswirkung der
Verhaltensregeln gegenlber Aufsichtsbehérden oder Gerichten vorsehen, da die EU-DSGVO

selbst nicht solche rechtliche Konkretisierungen durch Verhaltensregeln kennt.
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Auch ohne besondere nationale Umsetzungsnormen erzeugt die Genehmigung von Verhaltens-
regeln bereits rechtliche Wirkung, da die Aufsichtsbehdrden sich mit dem Genehmigungsakt
selbst binden.*® Nach einer solchen Genehmigung kann bei Einhaltung der Verhaltensregeln
eine Aufsichtsbehorde im Rahmen ihrer Ermessensaustibung sich nicht auf den Standpunkt
stellen, dass die Verhaltensregeln keinen adaquaten Datenschutz vorsahen.® Nur dann, wenn
es sich um besonders gelagerte Falle handelt, die nicht von der Verhaltensregel erfasst werden,
oder wenn die Verhaltensregel tiberholt ist, kann die Aufsichtsbehdrde eine Datenschutzverlet-
zung annehmen, wobei auch hier zunéchst ein Widerruf der Genehmigung der Verhaltensregel
erfolgen misste. Naturgeman erzeugt diese Selbstbindung der Verwaltung keinerlei Wirkungen
gegenlber einem (Verwaltungs-) Gericht; dieses bleibt frei in der Einschatzung der Daten-

schutzrechtslage und etwaigen Verletzungen.

Diese Bindungswirkung ist allerdings — im Gegensatz zu den flr allgemein glltig erklarten Ver-
haltensregeln — beschrankt auf diejenigen Verantwortlichen, die im Rahmen des Verbandes
sich der Geltung der Verhaltensregeln unterworfen haben. Fir AuRenstehende greifen die Bin-

dungswirkungen nicht ein.

De lege ferenda konnte der nationale Gesetzgeber hier einen Schritt weiter gehen und ver-
gleichbar dem Produktsicherheitsrecht prima-facie bzw. Vermutungswirkungen implementieren,
indem bei Einhaltung einer Verhaltensregel nicht nur die Aufsichtsbehorde, sondern auch ein
Gericht zunéchst davon auszugehen hétte, dass das erforderliche Datenschutzniveau durch die
Verhaltensregel konkretisiert wird. Eine solche prima-facie Regel schlésse den Gegenbeweis
nicht aus, verlagert allerdings die Darlegungs- und Beweislast zu Lasten desjenigen, der einen
Datenschutzversto3 behauptet. Eine solche Regel wiirde auch nicht gegen die EU-DSGVO ver-
stof3en, da diese — wie bereits erwahnt — explizit die Forderung der Verhaltensregel zur Aufgabe
der Mitgliedstaaten und der Aufsichtsbehérden macht.

Auch verstol3en solche Regelungen nicht gegen die vom EuGH — wie gezeigt — aufgestellten
MaRstabe der Aquivalenz und Effektivitat: Wahrend solche Regelungen von vornherein sowohl
fiir In- als auch Auslander Anwendung fande, das Prinzip der Aquivalenz von vornherein ge-
wabhrt ist, gilt auch fur die Effektivitat, dass derartige Vermutungsregeln nicht die Rechte der Be-
troffenen einschranken. Denn sie werden zuvor von den Aufsichtsbehorden auf Adaquanz ge-
pruft, spiegeln also das Niveau der EU-DSGVO wider und beschneiden nicht die Rechte der

Betroffenen, etwa Beschwerden etc.

18 Davon gehen fir Zertifizierungen offenbar auch Krings/Mammen RDV 2015, 231 (233) aus; fur § 38a BDSG Kra-
nich/Peintinger ZD 2014, 3 (4).

19 Ebenso flr § 38a BDSG Kranich/Peintinger ZD 2014, 3 (4).
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Lediglich in den Bereichen, die — wie gezeigt — explizit die Berlicksichtigung der Verhaltensre-
geln als einen ,Faktor® vorsehen, liel3e sich eine solche Regel nicht implementieren. Denn sie
wirde die Aufsichtsbehdrde ebenso wie ein Gericht starker binden als es die spezielle Norm
vorsieht, die zwar der Verhaltensregel ein Gewicht beimisst, nicht aber davon ausgeht, dass bei
Einhaltung der Verhaltensregel bereits eine Vermutung eingreift. Eine nationale verfahrens-
rechtliche Norm wurde hier dem Wortlaut der EU-DSGVO widersprechen, eine solche Vermu-
tungsregel hatte dann in der EU-DSGVO geregelt werden missen. Daran andert auch die Ge-
nehmigung von Verhaltensregeln nichts, da sonst in den Spezialregelungen eine entspre-
chende Ausnahme oder Bertlicksichtigung der Selbstbindung hatte geregelt werden missen.

Die Vorgaben in den Spezialregelungen entfalten hier insoweit eine Sperrwirkung.

Auch im Bereich des Vollzugs bzw. der Uberwachung kann das nationale Verfahrensrecht keine
Beschrankung der Uberwachungs- und Aufsichtsbefugnisse zugunsten von selbstregulierten
Uberwachungsstellen nach Art. 41 EU-DSGVO festlegen. Zwar sind diese notwendiger Be-
standteil der Verhaltensregeln; doch sieht die EU-DSGVO keine Einschrankung der Uberwa-
chung aufgrund einer selbstregulierten Uberwachungsstelle vor. Vielmehr halt Art. 40 Abs. 4
EU-DSGVO explizit fest, dass die Uberwachungsbefugnisse der Aufsichtsbehorden unberiihrt
bleiben. Dies &ndert indes nichts an der materiell-rechtlichen Bindung durch die Selbstbindung
der Verwaltung bzw. im Falle einer prima-facie-Regelung der Vermutung der Einhaltung der Da-

tenschutzregeln.

5. Wirkung von Zertifizierungen
Wie oben dargelegt, spricht sich Art. 42 Abs. 4 EU-DSGVO explizit gegen eine Entlastung der
Verantwortlichen durch eine Zertifizierung aus. Ebenso wenig werden die Aufgaben und die
Aufsichtsbefugnisse der Aufsichtsbehdrden tangiert, mithin auch nicht reduziert. Nationales Ver-
fahrensrecht kann diese Vorgaben nicht modifizieren, indem es eine solche Entlastung bei Zer-
tifizierungen anordnen wurde. Gleichwohl tritt auch hier bei Genehmigung einer Zertifizierung
eine Selbstbindung der Verwaltung ein,?° zumal die EU-DSGVO ausdriicklich in Art. 42 Abs. 1
S. 2 EU-DSGVO davon ausgeht, dass der Nachweis der Einhaltung der datenschutzrechtlichen
Anforderungen mit einer Zertifizierung gefuihrt werden kann. Auch in etlichen Spezialvorschrif-
ten spricht die EU-DSGVO expressis verbis die Zertifizierungsverfahren an — allerdings wiede-

rum nur als ein ,Faktor”. In diesen Fallen bzw. bei solchen Spezialregelungen kann auch das

20 Ebenso im Ansatz, aber ohne nahere Begriindung Krings/Mammen RDV 2015, 231 (233).
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nationale Verwaltungsverfahrensrecht keine weitergehenden Vermutungswirkungen etc. einfih-
ren, da hier das Abwagungs- und Untersuchungsprogramm der Aufsichtsbehorde explizit unbe-
rahrt bleibt.

Fir die verbleibenden Normen der EU-DSGVO ergibt sich daher in gewisser Weise ein Wider-
spruch, da einerseits mit Art. 42 Abs. 1 S. 2 der Nachweis der Einhaltung mit der Zertifizierung
erbracht werden kdnnen soll, andererseits diese aber nicht den Verantwortlichen entlasten kon-
nen soll, Art. 42 Abs. 4 EU-DSGVO. Ein falsches Zertifikat wiirde daher den Verantwortlichen
nicht entbinden. Umgekehrt wirde es der EU-DSGVO aber nicht widersprechen, wenn der nati-
onale Gesetzgeber im Rahmen der Umsetzung der EU-DSGVO die Zertifizierung mit einer
prima-facie Vermutungswirkung versehen wiirde, da damit gerade der Nachweischarakter be-

tont wirde, ohne den Verantwortlichen aus seiner Verantwortung zu entlassen.

Nicht zu leugnen ist in diesem Zusammenhang auch der weitere latente Widerspruch der An-
nahme einer Selbstbindung der Verwaltung zur Befugnis der Aufsichtsbehdérde, die Zertifizie-
rungsstelle anzuweisen, eine Zertifizierung zu widerrufen oder nicht zu erteilen, Art. 58 Abs. 2)
h) EU-DSGVO. Eine solche Befugnis setzt gerade eine fehlende (Selbst-) Bindung voraus, da
sonst der Behdrde eine solche Weisung aufgrund Verstol3es gegen die Selbstbindung untersagt

ware.

B. Zivilrecht und Zivilverfahrensrecht
1. Haftungsrecht

Die EU-DSGVO enthalt nicht nur Regelungen des durch Behérden zu vollziehenden Daten-
schutzrechts, sondern auch zivilrechtliche Vorschriften einschlie3lich der Klagebefugnisse von
Verbanden, auf die noch gesondert einzugehen ist. Allerdings legt die EU-DSGVO in Art. 82 nur
Anspriiche auf Schadensersatz fest einschlie3lich der gesamtschuldnerischen Haftung und der
Mdglichkeit des Regresses; weitere Aussagen zur Konkretisierung der Anspriiche enthalt die
EU-DSGVO nicht. Erst recht regelt sie nicht Fragen der gerichtlichen Durchsetzung der Anspri-

che, insbesondere nicht der Darlegungs- und Beweislast.

Dennoch kénnen sich auch zivilrechtlich genehmigte Verhaltensregeln auswirken, da sie — wie
oben dargelegt — die datenschutzrechtlichen Anforderungen konkretisieren wiirden. Allerdings
ist hier zu differenzieren: Ohne eine entsprechende Vermutungswirkung im Verfahrensrecht
wuirde die Konkretisierung nur im Rahmen der Selbstbindung der Verwaltung eingreifen, eine
weiterreichende Konkretisierungswirkung gegeniiber Gerichten wére ausgeschlossen. Dies gilt
insbesondere fur Zivilgerichte, da die Genehmigung der Verhaltensregelungen nicht wie eine

(nationale) Verordnung die Interessenabwagungen und Anforderungen spezifizieren kénnte —
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auch wenn die jeweilige Aufsichtsbehotrde die Verhaltensregeln ihrer Tatigkeit zu Grunde zu le-
gen hatte.

Eine weitergehende Konkretisierungswirkung vor allem gegenuber Gerichten erfordert daher
eine weitergehende verfahrensrechtliche Vorschrift, die wie zuvor als prima-facie Vermutungs-
wirkung ausgestaltet sein sollte, so dass einem Betroffenen die Mdoglichkeit bliebe, in Ausnah-
meféllen trotz Einhaltung der Verhaltensregel das Gegenteil darzulegen und zu beweisen, ein-
schlie3lich des Beweises, dass die Genehmigungsvoraussetzungen fur die Verhaltensregel
nicht vorlagen. Damit ware gesichert, dass veraltete Verhaltensregeln oder nicht auf den spezifi-
schen Fall passende Verhaltensregeln auch im Zivilprozessrecht tiberwunden werden kénnen —
wiederum vergleichbar dem Produktsicherheits- und —haftungsrecht.?! Dies gilt auch fiur die Wir-
kung von Zertifikaten, die zwar nicht grundsatzlich von der Haftung entlasten kénnen, aber ge-
eignet sind als Nachweis flr die Einhaltung der datenschutzrechtlichen Anforderungen, so dass

auch Vermutungswirkungen an sie geknupft werden kénnen.

Fur die speziell geregelten Tatbestande, in denen Verhaltensregeln als ein ,Faktor zu berick-
sichtigen sind, gilt dies — wie schon oben — naturgemalf nicht, da hier die Verhaltensregel nicht
die Pflichten abschlieRend oder auch nur als Vermutung konkretisieren kann, sondern nur einen
Abwagungsfaktor darstellt, der aber auch vom Zivilgericht gebihrend zu berticksichtigen ist.

2. Unlauterer Wettbewerb und Schutz vor Abmahnungen
Zu Fragen des unlauteren Wettbewerbs enthélt die EU-DSGVO keinerlei Aussagen. Den Nor-
men zum Haftungsrecht lasst sich nicht im Umkehrschluss eine Sperrwirkung dergestalt entneh-
men, dass Wettbewerber keine Klagebefugnisse gegen andere Unternehmer bei Datenschutz-
verletzungen besalien. Es bleibt daher dem nationalen Gesetzgeber lberlassen, wie er Daten-

schutzverletzungen lauterkeitsrechtlich einordnet.

Zwar findet sich auch im Wettbewerbsrecht der Gedanke der Selbstregulierung wieder:?? So er-
kennt 8 2 Abs. 1 Nr. 5 UWG bzw. Art 2 Buchst. f) der UGP-Richtlinie die codes of conduct als

Auspragung der Selbstregulierung ausdriicklich an.?® Dennoch spielen die codes of conduct wie

21 S, dazu Spindler/Thorun, Eckpunkte einer digitalen Ordnungspolitik, 2015, S. 55 f., aaO.
22 Ausfihrlicher zum Folgenden Spindler FS Fezer 2016, S. 849 ff.

23 Die Vorschrift wurde im Zuge des UWG 2008 in den Definitionskatalog aufgenommen, um ein richtlinienkonformes
Verstandnis des auf Verhaltenskodizes bezogenen § 5 Abs. 1 S. 2 Nr. 6 UWG sicherzustellen: GroRKom-
mUWG/Peukert, 2. Aufl., 2013 § 2 Rn. 525.
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etwa die Verhaltensregeln bzw. Grundregeln des Deutschen Werberats?* bislang eher ein Mau-
erblimchen-Dasein in der Praxis der Gerichte. Die Selbstregulierung erzeugt keine Rechtswir-
kungen — weder binden sie in irgendeiner Form Gerichte noch kann bei Verstt3en gegen einen
Kodex von einem Rechtsbruch im Sinne von § 3a UWG (bzw. § 4 Nr. 11 UWG a.F.) ausgegan-
gen werden.? Dies gilt auch dann, wenn der Kodex von einer Behorde anerkannt wurde, denn
ihm fehlt nach wie vor die Rechtsnormqualitat, was der BGH in der FSA-Kodex Entscheidung
eindeutig bekraftigt hat.2®

Rechtsprechung?’ und Teile der Rechtswissenschaft?® wollen allerdings den Kodizes ,indizielle*
Wirkung fir die lauterkeitsrechtliche Beurteilung beimessen. Allerdings lehnt der BGH aus den
genannten verfassungsrechtlichen Bedenken es ab, einem Kodex von vornherein konkretisie-
rende Bedeutung beizumessen.?® Diese ,Indiz“wirkung ist jedoch zu Recht auf Kritik gestofzen,*°
da sie weitgehend offenlasst, wie diese Indizien herangezogen werden sollen, ob auf einer ma-
teriell-rechtlichen oder prozessualen Ebene; dabei spricht eine ,indizielle“ Wirkung eher flr Fra-
gen der Beweiswirdigung, was aber gerade einer lauterkeitsrechtlichen Konkretisierung —
selbst als Hilfestellung — widersprache. Aber auch die Auffassung, die die Verhaltenskodizes im
Rahmen der ,beruflichen Sorgfalt” heranziehen, wohl aber jegliche rechtliche Bindung bzw. Pra-

zisierung ablehnen will,3! sieht sich &hnlicher Kritik ausgesetzt, da es sich letztlich wiederum nur

2 8. z.B. die ,Verhaltensregeln des Deutschen Werberats fiir die Werbung mit und vor Kindern in H6rfunk und Fern-
sehen” und die ,Verlautbarung des Deutschen Werberats zur Werbung mit Prominenten®, abrufbar unter
https://www.werberat.de/verhaltensregeln (zul. abgerufen 12.08.2015).

2 BGH, 09.09.2010, | ZR 157/08 — FSA-Kodex I, GRUR 2011, 431 Rn. 11; Kohler, in: FS Lorenz, S. 831, 833;GroR3-
KommUWG/Peukert, § 2 Rn. 532, 535; Schmidhuber, Verhaltenskodizes im neuen UWG, WRP 2010, 593, 595; Ale-
xander, GRUR-Int. 2012, 965, 971.

26 BGH, 09.09.2010, | ZR 157/08 — FSA-Kodex I, GRUR 2011, 431 Rn. 11; schon friher s. BGH, 08.11.1990, | ZR
48/89 — Wettbewerbsrichtlinien der Privatwirtschaft, GRUR 1991, 462, 463; BGH, 03.12.1998, | ZR 112/96 — Steuer-
beraterwerbung auf Fachmessen, GRUR 1999, 748, 749; BGH, 07.02.2006, KZR 33/04 — Probeabonnement, GRUR
2006, 773; zust. die ganz h.M., Alexander, GRUR-Int. 2012, 965, 971 m.w.N.

21 BGH, 09.09.2010, | ZR 157/08 — FSAKodex |, GRUR 2011, 431, Rn. 14; BGH, 13.07.2006, | ZR 234/03, — Warn-
hinweise Il, GRUR 2006, 953, 954 ; aus kartellrechtlicher Sicht BGH, 07.02.2006, KZR 33/04 — Probeabonnement,
GRUR 2006, 773, Rn. 19.

28 GroRKommUWG/Peukert, § 2 Rn. 534; allenfalls erstes Indiz, jedoch nur, ,wenn sich die aus dem festgestellten
Kodexverstoss abgeleitete Regelwidrigkeit des betreffenden Verhaltens gerade auch als eine wettbewerbsbezogene,
d.h. von den Schutzzwecken des UWG erfasste Unzulassigkeit erweist: Kocher, GRUR 2005, 647, 651; Balitzki,
Werbung mit 6kologischen Selbstverpflichtungen, GRUR 2013, 670, 672; Dohrn, Die Generalklausel Giber unlautere
Geschaftspraktiken — ihre Interpretation und Umsetzung, 2008, S. 166.

2 BGH, 09.09.2010, | ZR 157/08 — FSA-Kodex |, GRUR 2011, 431 Rn. 14.
30 Alexander, GRUR-Int 2012, 965, 971 f.; Beater, Unlauterer Wettbewerb, 2011, Rn. 1048.
31 So maRgeblich Alexander, GRUR-Int 2012, 965, 972; in diese Richtung auch Fezer/Fezer, § 2 UWG Rn. 35 f.
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um einen ,tatsachlichen Anhaltspunkt* handelt, um die Sorgfaltspflichten zu ermitteln;*? dass in-
des jede Bestimmung einer Sorgfaltspflicht wertende — und damit rechtlich relevante — Ele-
mente enthalt, bleibt dabei unbericksichtigt.

Um hier klarere Regeln und gréRere Rechtswirkungen zu erzeugen, misste der Gesetzgeber
der Einhaltung von Verhaltensregeln Vermutungswirkung fur die Frage eines Wettbewerbsver-
stofBes konkretisierende Wirkungen beimessen. Umgekehrt ware es auch mdglich, die Verlet-
zung von Verhaltensregeln als UWG-Verstol3 einzuordnen, der entsprechend verfolgt werden
kdnnte.** Dementsprechend wurde die Einhaltung von Verhaltensregeln auch — mittelbar — vor

entsprechenden Abmahnungen schitzen.

C. Verbandsklagen und -beschwerden
Nach Art. 80 Abs. 1 EU-DSGVO kann jede Person einen Verband, der die Voraussetzungen
des Art. 80 Abs. 1 EU-DSGVO erfillt, mit der Einlegung von Beschwerden und Rechtsbehelfen
beauftragen, je nach Mitgliedstaatsrecht auch mit der Wahrnehmung von Schadensersatzan-
sprichen. Auch unabhangig von einem solchen Auftrag konnen die Mitgliedstaaten diesen Ver-
banden das Recht zugestehen, Beschwerden einzulegen und die Rechte nach Art. 78, 79 EU-
DSGVO wahrzunehmen — nicht jedoch unabhangig vom Auftrag eines Betroffenen Schadenser-

satz geltend zu machen, Erwagungsgrund 142 S. 3 EU-DSGVO.

Die Bundesrepublik Deutschland hat mit der jingsten Reform des UKlaG ein solches Verbands-
klagerecht nach Art. 80 Abs. 2 EU-DSGVO eingeflihrt, das sich auf Unterlassungs- und Beseiti-

gungsklagen beschrankt.3*

Die Einhaltung von Verhaltensregeln hat auf die Tatigkeiten von Verbanden nur mittelbar einen
Einfluss, da die Verhaltensregeln die materiell-rechtliche Pflichtenkonkretisierung betreffen. Bei
einer prima-facie-Regel im Verfahrensrecht waren naturgeman auch die Verb&nde im Rahmen
der Verbandsklage gebunden und miissten ihrerseits den Datenschutzverstol3 nachweisen, da
die Vermutung fur den Verantwortlichen streitet, sofern er die Einhaltung der Verhaltensregeln

nachweist. Gleiches gilt fr die Einhaltung von Zertifizierungsverfahren.

Gleiches gilt im Fall der Zertifizierung: Auch hier kénnte eine entsprechende Vermutungsregel
eingreifen mit der Folge, dass ein Zertifikat den Verantwortlichen zwar nicht per se entlastet,

aber doch die Darlegungs- und Beweislast zu seinen Gunsten verandert.

32 S0 denn auch Alexander, GRUR-Int 2012, 965, 972.
3 S. dazu Spindler FS Fezer 2016, S. 849 ff.
34 Naher dazu Spindler ZD 2016, 114 ff.
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VI. Gesetzgebungsvorschlage

A. Grundlagen
Entschliel3t man sich, eine prima-facie bzw. Vermutungswirkung in die Umsetzung der EU-
DSGVO einzufuhren, so bieten sich zwei Wege an: Entweder man trifft eine allgemeine Rege-
lung, die sowohl im eigentlichen Aufsichts- bzw. Verwaltungsrecht als auch im Zivilrecht gilt, o-
der es werden bereichsspezifische Regelungen getroffen. Dabei sprechen die iberwiegenden
Gruinde fur eine allgemeine Regelung im Rahmen eines EU-DSGVO Umsetzungsgesetzes, da
etwa auch im BDSG zivilrechtliche Regelungen enthalten sind.

Gleichzeitig sollte eine entsprechende Regelung mdglichst schlanker Natur sein.

Probleme werfen auslandische Verhaltensregeln auf, die nicht in Deutschland genehmigt wur-
den, die aber auch nicht fur allgemein gultig erklart wurden. Mangels eines Herkunftslandprin-
zips kdénnen auslandische Genehmigungen keine entsprechenden Rechtsfolgen in Deutschland
entfalten, erst recht nicht eine Selbstbindung der deutschen Verwaltung begriinden. Dies gilt
selbst fur ein zuvor durchgefiihrtes Koharenzverfahren, da nur die die Genehmigung erteilende
Aufsichtsbehérde gebunden ware. Daher kann eine national eingefiihrte Vermutungswirkung
sich auch nur auf die in Deutschland genehmigten Regeln beziehen oder auf die von der EU-

Kommission fir allgemein gultig erklarten Verhaltensregeln.

B. Vorschlag
8§ XYz

(1) Nach Art. 40 Abs. 5 EU-DSGVO von der Aufsichtsbehdrde genehmigte Verhaltensregeln o-
der von der EU-Kommission nach Art. 40 Abs. 9 EU-DSGVO fir allgemein giiltig erklarte Ver-
haltensregeln begriinden die widerlegliche Vermutung daftir, dass sie fir die von den Verhal-
tensregeln erfassten Anwendungsbereiche die in der EU-DSGVO enthaltenen Anforderungen
konkretisieren. Sie sind sowohl im Rahmen der Aufgaben und Befugnisse der Aufsichtsbehér-
den als auch im Rahmen von zivil- und wettbewerbsrechtlichen Verfahren, insbesondere Scha-

densersatz- oder Unterlassungsansprichen nach Art. 82 EU-DSGVO zu bericksichtigen.

(2) Ausgenommen von der widerleglichen Vermutungswirkung sind Verfahren nach Art. 24, 25,
28, 32, 35 EU-DSGVO.

(3) Ein Verstol3 von Verantwortlichen gegen genehmigte Verhaltensregeln, denen sie unterlie-

gen, begriindet einen Rechtsbruch gem. § 3a UWG.

(4) Abs. 1 und Abs. 2 gilt entsprechend fur genehmigte Zertifizierungsverfahren.
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