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1 Executive Summary

Es erscheint fraglich, inwieweit neben den bereits umfassenden anwendbaren regulatori-

schen Rahmenbedingungen Uberhaupt eine gesetzliche Regelungsllcke vorliegt.

Dem Gesetzesentwurf ist bisher kein klares Schutzgut zu entnehmen.

Das naheliegendste Schutzgut erscheint die Integritat der Verbraucher:innen.

Eine mogliche gesetzliche MafSinahme sollte eine umfassendere Problem- und Bedarfsana-
lyse voranstellen, und die vorgesehenen Mafnahmen deutlicher auf das Schutzgut einzahlen.
Derzeit vorgesehene MafRnahmen erscheinen wenig bis gar nicht geeignet, eine Verbesse-

rung flr das Schutzgut herbeizufihren.

Das Gesetz scheint einen in der Praxis komplexen Sachverhalt, etwa aufgrund der internatio-
nalen Dimension, der Vielzahl involvierter Stakeholder in Form eines Mehrpersonenverhalt-
nisses, aber auch der hohen Entwicklungsdynamiken, unnétig zu simplifizieren.

Die Simplifizierung I6st im Ergebnis Bedenken dahingehend aus, ob die erforderlichen Auf-
wande zur Umsetzung des Gesetzes nicht unnétig Ressourcen binden, die ansonsten in die
Umsetzung bereits bestehender Pflichten genutzt wirden.

Die Simplifizierung betrifft auch technisch-organisatorische sowie rechtliche Grundsatze. Die
vereinfachten MaSnahmen erscheinen in der konkreten Form schlicht ungeeignet einen prak-

tischen Mehrwert zu liefern.

Neben bzw. in Teilen anstelle der gesetzlichen Regelung, sollten Alternativen, etwa koregula-
torische Ansatze, gepruft und moglicherweise bevorzugt werden.

Auch Alternativen sollten jedoch nur verfolgt werden, soweit die Problem- und Bedarfsanalyse
eine Notwendigkeit ergeben.

Koregulatorische Ansatze sollten die relevanten Stakeholder sowie sachdienliche Experten
beteiligen. Hierdurch kann materielle Effektivitat der Vorgaben sichergestellt und lediglich auf
dem Papier sinnvoll wirkende, in der Praxis aber ggf. sogar kontraproduktive Mafinahmen
vermieden werden.

Koregulatorische Ansatze sollten bestehende Good Pracises weiter effektuieren und starken,
und neue Parallelstrukturen vermeiden.

Der Gesetzgeber sollte analysieren, ob es bestehende Rechtsunsicherheiten der beteiligten
Stakeholder gibt, effektivere Mafinahmen in Anwendung zu bringen, und ggf. Klarstellungen

veranlassen.
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2 Uberden SRIW

Der SRIW e.V. (Selbstregulierung Informationswirtschaft) wurde 2011 als unabhangige, private Auf-
sichtsstelle branchenspezifischer Verhaltensregeln gegrindet. Oberste Pramisse seit Grundung war
und ist es, die notwendigen, unabhangigen Strukturen bereitzustellen, um branchenspezifische Ver-
haltensregeln zu etablieren und zu verwalten sowie deren glaubwiirdige und wirksame Uberwachung,
inklusive eines Beschwerdemanagements, zu gewahrleisten. Seither ist der SRIW erfolgreich an der
Entwicklung von Verhaltensregeln, unter anderem im Bereich Datenschutz, beteiligt und engagiert
sich auch in anderen Formen rund um das Thema modern-regulation?. Nicht zuletzt durch die Daten-
schutzgrundverordnung verstarkte der SRIW seine Aktivitaten insbesondere auf europaischer Ebene

durch die in Brissel sitzende Tochtergesellschaft SCOPE Europe spr2 (,SCOPE Europe®).

Der SRIW ist folglich taglich mit den besonderen Fragestellungen im Bereich der Verhaltensregeln
und deren glaubwirdiger und unabhéngiger Uberwachung konfrontiert. Der SRIW konnte insbeson-
dere wertvolle praktische Erfahrungen sammeln, inwieweit unterschiedliche Lésungen und Prozesse
Uberhaupt einer wirtschaftlichen Umsetzung zuganglich sind und inwieweit umsetzbare Loésungen
und Prozesse seitens der Uberwachten Stellen akzeptiert werden. Auf Basis dieser langjahrigen Er-

fahrung wurde die folgende Stellungnahme verfasst.

3 Intention/Hintergrund der Stellungnahme

Mit dem vom Bundesministerium flr Justiz (BMJ) geplanten Gesetz gegen digitale Gewalt3 sollen Be-
troffene in die Lage versetzt werden gegen ,Gewalt im digitalen Raum* vorgehen zu kénnen. Im dem
zum Gesetz vorliegenden Eckpunktepapier wird ,,Gewalt im digitalen Raum*“ nicht klar definiert, aus
dem Kontext lasst sich ableiten, dass strafrechtlich relevante, aber auch andere im Internet began-
gene Rechtsverletzungen gemeint sind. Das Gesetz schlagt Manahmen vor, die den Geschadigten
die Durchsetzung ihrer Rechte erleichtern und die Vorbeugung vor weiteren Rechtsverletzungen ver-
bessern sollen. Auf eine allgemeine Kritik im Hinblick auf grundlegende verfassungsrechtliche Frage-
stellungen im Rahmen des Gesetzesvorhabens wird vonseiten des SRIW aufgrund zu erwartender
umfanglicher Stellungnahmen durch andere Verbande, Expertiinnen und Interessenvertreter:innen
diesbeziglich bewusst verzichtet. Stattdessen wird in dieser Stellungnahme im Sinne des durch den
SRIW angestrebten Verbraucher:innenschutzes zur Effektivitat der Uberlegungen des Gesetzgebers

Stellung bezogen. Zu diesem Zweck wird in der folgenden Stellungnahme zundchst das mit dem

1 Eine Ubersicht aktueller Projekte und Tétigkeiten des SRIW ist zu finden unter: https://sriw.de/projekte-kodizes.html

2 Mehr Informationen zu SCOPE Europe spr sind zu finden unter: https://scope-europe.eu/en/home

3 Zum Eckpunktepapier fur ein Gesetz gegen digitale Gewalt: https://www.bmj.de/SharedDocs/Gesetzgebungsverfah-
ren/DE/Digitale _Gewalt.html
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Gesetz adressierte Schutzgut und das verfolgte Schutzziel hergeleitet sowie die Ursachen des mit
dem Gesetz zu l6sen bestrebte Problem analysiert. Die Ergebnisse beider Abschnitte ermdglichen im
Anschluss eine Analyse der Notwendigkeit und Geeignetheit des Gesetzes und der darin vorgesehe-
nen Mafnahmen in Hinblick auf die Erreichung des Schutzziels. Im Kontext einer effektiven Strategie
zur Verhinderung und Reduktion von Rechtsverletzungen im digitalen Raum werden abschlieflend
erganzende, auflergesetzliche Lésungsmdglichkeiten, beispielsweise Ko-Regulierung, abgeleitet und
deren mdgliche Ausgestaltung dargestellt. Mit dieser Stellungnahme knupft der SRIW an seine Stel-

lungnahme zum NetzDG#4 aus dem Jahr 20175 an.

4 Stellungnahme
4.1 Schutzgut und Schutzziel

Eine Effektivitdtsanalyse und -evaluierung der durch das Gesetz gegen digitale Gewalt vorgesehenen
MaBnahmen ist in Hinblick auf das mit dem Gesetz adressierte Schutzgut durchzufihren. In dem
entsprechenden Eckpunktepapier wird das Schutzgut nicht eindeutig benannt. Da das Gesetz jedoch
den Schutz von Betroffenen von Rechtsverletzungen im digitalen Raum anstrebt, wird wohl konse-
quenterweise die Integritat von Verbraucher:innen in den Blick genommen. Diese wird mithin als
Schutzgut indiziert. Im Kontext des digitalen Raums wird das mit dem Gesetz verfolgte Ziel fir diese
Stellungnahme dahingehend verstanden, dass Integritat von Verbraucher:innen vor Verletzungen im

Internet effektiv geschutzt werden soll.

4.2 Problemursachenanalyse

Um diesen Integritatsschutz zu erreichen und sicherzustellen bedarf es zunachst der Ergriindung der
Ursache der thematisierten Rechtsverletzungen. Diese haben ihren Ursprung bei dem/der Rechtsver-
letzenden, dessen/deren Verletzungshandlung unterschiedliche Umstande zugrunde liegen kdnnen.

Im Wesentlichen konnen die drei folgenden Szenarien beschrieben werden:

1) Die rechtsverletzende Person ist aufgrund der durch die genutzten Plattformen Gberwiegend
ermoglichten Anonymitat wenig bis gar keiner unmittelbaren sozialen Kontrolle ausgesetzt.
Dies kann einen Enthemmungseffekt nach sich ziehen. Dieser Enthemmungseffekt kann da-
rin resultieren, unter Anderem Arger und Hass unreflektiert zu duRern. Sofern mit entspre-
chenden AuBerungen die Rechte Dritter verletzt werden, kann eine rechtswidrige Verletzungs-

handlung vorliegen. In diesem Szenario kann weiter zwischen zwei Personengruppen

4 Gesetz zur Verbesserung der Rechtsdurchsetzung in sozialen Netzwerken (Netzwerkdurchsetzungsgesetz)
5 https://sriw.de/detail/stellungnahme-des-selbstregulierung-informationswirtschaft-zum-gesetz-zur-verbesserung-der-rechtsdur
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differenziert werden. Einerseits gibt es rechtsverletzende Personen, bei denen der Enthem-
mungseffekt erst vor kurzem eingesetzt hat. Diese sind abzugrenzen von solchen Personen,
die bereits seit langerem unmittelbarer sozialer Kontrolle entzogen sind oder sich durch
Gleichgesinnte im Internet in ihren Handlungen sogar bestarkt sehen. Bei dieser Personen-
gruppe haben sich rechtsverletzende Verhaltensweisen vermutlich derart manifestiert, dass
eine ergebnisoffene, kritische Reflektion ohne weiteres nicht mehr erwartet werden kann.

2) Die rechtsverletzende Person wird fur eine Verletzungshandlung bezahlt. Dies kann auf zwei
Wegen geschehen: Entweder wird die Person, beispielsweise im Rahmen einer (professionel-
len) Hetzkampagne, daflr bezahlt, die Verletzungshandlung selbst manuell vorzunehmen.
Ziel einer solchen Kampagne ist es in der Regel die Bevolkerung gegen eine bestimmte Per-
son oder eine Personengruppe aufzuwiegeln, ggf. durch die Lancierung unrichtiger Informati-
onen. Oder die Person wird damit beauftragt Bots zu programmieren, die wiederum die Ver-
letzungshandlung begehen. In dieser Variante ermdéglicht die Person erst das besondere Aus-
maf der Verletzungshandlung. Eine derartige Automatisierung der rechtsverletzenden Hand-
lung bietet sich besonders im Kontext genannter professionalisierter Kampagnen an, ist aber
auch - auf Grund der teilweise geringen erforderlichen technischen Kenntnisse - Einzelper-

sonen oder kleineren nicht professionalisierten Personengruppierungen moglich.

In dem letztgenannten Szenario sind die Moéglichkeiten zur Verhinderung, jedenfalls aber einer signi-
fikanten Reduktion von Rechtsverletzungen begrenzt. Dies ist dem Umstand geschuldet, dass die
Motivation der betreffenden rechtsverletzenden Personen flr das Begehen bzw. Ermdglichen der Ver-
letzungshandlung in diesen Fallen Uberwiegend extrinsisch ist. Zur Erreichung eines effektiven Schut-
zes der Integritat von Verbraucher:innen mussten in diesem Fall diejenigen in den Fokus genommen
werden, die die finanziellen oder organisatorischen Mittel zur Durchfihrung und Koordination der
Hetzkampagnen bereitstellen. Da es sich um Rechtsverletzungen im Internet handelt, erfolgt dies
nicht zwingend aus Deutschland heraus. Dies erschwert insbesondere das Ausfindigmachen der be-

treffenden Einzelpersonen oder Gruppierungen.

Beim ersten Szenario, in dem durch den/die einzelne/n, durch Anonymitat vermeintlich geschitzte/n
Nutzer:in gezielt Hass verbreitet wird, kénnte zur Erreichung des Schutzziels hingegen auf nieder-
schwellige, unmittelbare Mechanismen zuruckgegriffen werden. Derartige Mechanismen ermdgli-
chen es, den Rechtsgutverletzenden die Unangemessenheit ihres Handelns unmittelbar aufzuzeigen,
und somit eine direkte Reflektion des Handelns anzustreben. Hierdurch kdnnten Strukturen von
Echoblasen pro-aktiv durchbrochen werden. Auch Personen dieser Gruppe befinden sich sowohl im
In- als auch im Ausland, sodass die transnationale Anwendbarkeit etwaiger Mechanismen zur Vor-

beugung von weiteren Rechtsverletzungen Berlcksichtigung zu finden hat.
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4.3 Zum Gesetz gegen digitale Gewalt

Das Gesetz gegen digitale Gewalt wird im Folgenden sowohl in Hinblick auf seine Notwendigkeit als
auch seine Geeignetheit zur Erreichung des Schutzziels evaluiert. AbschlieRend wird auf die prakti-

sche Umsetzung des Gesetzes Bezug genommen.

4.3.1 Notwendigkeit des Gesetzes zur Erreichung des Schutzziels

Bevor auf die Geeignetheit des geplanten Gesetzes zur Erreichung des unter Abschnitt 4.1 hergelei-
teten Schutzziels einzugehen ist, ist zunachst die grundsatzliche Notwendigkeit des Gesetzes zu hin-
terfragen. Fur das Schutzziel/das Schutzgut existieren bereits eine Vielzahl rechtlicher Regelungen:
Auf gesetzlicher Ebene sind hier insbesondere das NetzDG sowie einschlagige Normen des Straf-
rechts (z.B. § 185 StGB¢) zu nennen. Daruber hinaus adressieren auch Verhaltenskodizes, wie bspw.
der Strengthened Code of Practice on Desinformation 20227, das gleiche Schutzgut. Vor diesem Hin-
tergrund verbleibt unklar, welche konkrete bisher bestehende, relevante Regelungslicke das Gesetz

zu schliefRen beabsichtigt.

4.3.2 Geeignetheit des Gesetzes zur Erreichung des Schutzziels

4.3.2.1 Mehrpersonenverhaltnisse

An der Verfolgung von Rechtsverletzungen im digitalen Raum sind eine Vielzahl von Akteuren beteiligt:
Der/die Betroffene, der/die Rechtsverletzende, der Diensteanbieter, der Internet Service Provider so-
wie ggf. Gerichte, Staatsanwaltschaft und die Polizei. Im internationalen Kontext sind zudem die wei-

teren Beteiligten im Rahmen der Rechtshilfeersuchen zu berticksichtigen.

Diese Parteien haben grundsatzlich unterschiedliche Funktionen und entsprechend verschieden
weitreichende Befugnisse. Sie missen jedoch zusammenarbeiten, um die Integritdt von Verbrau-
cher:innen vor Rechtsverletzungen im digitalen Raum wirksam schitzen zu kénnen. Hierfur bedarf
es Prozesse, die auf die BedUrfnisse und Moglichkeiten der unterschiedlichen Akteure eingehen und
flexibel an neue Gegebenheiten, die sich im digitalen Bereich ergeben kbnnen, anpassbar sind. Ein
Gesetz, das schon aufgrund seiner Natur eine Vielzahl von Szenarien langfristig erfassen soll, kann
diesem Umstand bei einem Mehr-Personen-Konstrukt nur schwerlich gerecht werden. Hierzu musste
das Gesetz einen sehr hohen Detailgrad aufweisen, dessen Gultigkeit stark befristet ist. Alternativ

musste das Gesetz so abstrakt bleiben, dass eine unmittelbare Auswirkung nicht zu erwarten ist.

6 Strafgesetzbuch
7 Mehr Informationen zum Verhaltenskodex sowie der Kodex selbst sind zu finden unter: https://digital-strategy.ec.eu-
ropa.eu/en/library/2022-strengthened-code-practice-disinformation
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Eine derartige Ausgangslage ist ein starker Indikator um untergesetzliche Regelungsinstrumente un-

ter Beteiligung der relevanten Stakeholder zu bevorzugen.

4.3.2.2 Territorialer Anwendungsbereich

Ein nationales Gesetz gegen digitale Gewalt ware auf das deutsche Territorium begrenzt. Wie jedoch
bereits in der Problemursachenanalyse in Abschnitt 4.2 dargestellt, kdnnen rechtsverletzende Hand-
lungen nicht nur aus Deutschland heraus, sondern auch aus dem (Auf3er-)Europdischen Ausland be-
gangen werden. Mithin ist ein nationales Gesetz nur begrenzt dazu geeignet, Rechtsverletzungen im

digitalen Raum entgegenzuwirken.

4.3.2.3 Geplante Erweiterung des Auskunftsverfahrens nach TTDSG8

Mit dem geplanten Gesetz gegen digitale Gewalt soll zunachst das in §§ 22 und 24 TTDSG vorgese-
hene Auskunftsverfahren, durch das unter anderem Betroffene von Betreibern von sozialen Netzwer-
ken Auskunft (iber die Identitdt von Verfassern rechtsverletzender AuBerungen verlangen kénnen,

erweitert werden.

Bei dem Auskunftsverfahren nach §§ 22, 24 TTDSG handelt es sich auch nach den durch das Eck-
punktepapier vorgeschlagenen Gesetzesanderungen um ein gerichtliches Verfahren. Dieser Umstand
alleine rechtfertigt unter Berticksichtigung der derzeitig bestehenden Auslastung der Gerichte bereits
die Annahme, dass ein solches Verfahren nicht hinreichend schnell abgeschlossen ware. Hinreichend
schnell ist unter Wiurdigung von Abschnitt 4.2 in dem Sinne zu verstehen, dass den/die Rechtsverlet-
zende:n rechtliche Konsequenzen friih genug erreichen, um diese/n tatsachlich zur angemessenen
Reflektion seiner/ihrer Verhaltensweisen zu anzuleiten: Je grof3er der zeitliche Abstand zwischen Ver-
letzungshandlung und Konsequenz, desto weniger werden beide Ereignisse in Verbindung gebracht.
Die Annahme, dass es zu zeitlichen Verzdgerungen zulasten der Betroffenen kommen kdnnte wird
auch durch einen Vergleich mit dem Ablauf des strafrechtlichen Verfahrens in diesem Kontext ge-
stutzt. Betroffene von strafrechtlich einschlagigen Rechtsverletzungen haben bereits jetzt die Mog-
lichkeit ein strafrechtliches Verfahren anzustreben - diese bleibt von dem aktuellen Gesetzesvorha-
ben auch unbenommen. In diesem Verfahren scheitert die Strafverfolgung oftmals an dem zu spéaten
Tatigwerden der zustandigen Gerichte/Behdrden, sodass der/die Tater:in nicht ermittelt werden

kann. Fraglich ist, warum ein Zivilgericht schneller agieren kdnnen sollte.

Negative Auswirkungen auf die zeitliche Komponente des Verfahrens hat auch der Umstand, dass
das Eckpunktepapier Verletzungen jeglicher absoluter Rechte zu erfassen vorsieht. Hierzu zahlt unter

anderem das Recht am eingerichteten und ausgelbten Gewerbebetrieb, sodass auch negative

8 Telekommunikation-Telemedien-Datenschutz-Gesetz
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Restaurantkritiken ein Auskunftsverfahren rechtfertigen kénnten. Zwar sollten Gewerbeeigentu-
mer:innen durchaus vor Falschaussagen zu ihrem Betrieb geschutzt werden, jedoch ist ein Gesetz
gegen digitale Gewalt, das auf den Schutz der Integritat von Verbraucher:innen angelegt ist, nicht das
einschlagige Instrument daflr. Auch die Verletzung von Urheberrechten kénnte zum jetzigen Zeit-
punkt ein Auskunftsverfahren rechtfertigen. Eine Erweiterung der Auskunftsverfahren etwa zur Durch-
setzung von Anspruchen bei der Verletzung geistigen Eigentums erscheint jedoch nicht zielfihrend,
da dies bereits in § 101 UrhG festgeschrieben ist und dort ausreichend Rechnung tragt. Das Geset-
zesvorhaben lasst mithin eine ausdifferenzierte Analyse des Schutzguts und darauf abgestimmter,
notwendiger Regelungen vermissen. Bleibt der Anwendungsbereich des Gesetzes derart weit, so
hatte dies zur Folge, dass die Anzahl der Verfahren Uber Gebuhr steigt und Verfahren somit verlang-

samt warden.

Davon abgesehen Ubersieht der Gesetzgeber in seinem Eckpunktepapier, dass eine Identifizierung
des/der Rechtsverletzenden nur in den wenigsten Fallen eindeutig moglich sein dirfte. Zwar sieht
das Eckpunktepapier eine Erweiterung des Auskunftsrechts auf die IP-Adresse vor, allerdings ist diese
nicht dazu geeignet, ein/e Nutzer:in eindeutig zu identifizieren. Dies gilt beispielsweise in den Fallen,
in denen sich mehrere Personen einen Haushalt teilen und Gerate von unterschiedlichen Nutzer:in-
nen in Gebrauch genommen werden oder Nutzer:innen sich Uber das mobile Netz einwéhlen und
somit eine Vielzahl von Nutzer:innen sich eine IP-Adresse teilen. Insofern ware das gerichtliche Ver-
fahren nicht geeignet, den/die Rechtsverletzende direkt zu adressieren. Sofern der/die Nutzer:in al-
lerdings zumindest davon erfahrt, dass ein Verfahren eingeleitet wurde, bspw. indem sein/ihr Haus-
halt kontaktiert wurde, kann dies unter Umstanden dennoch einen positiven Effekt auf den/die Nut-
zer:in haben. Dass Uberhaupt eine rechtsrelevante Reaktion auf sein/ihr Verhalten erfolgt, kann den
Gedanken vollkommener Anonymitat als Schutz vor Konsequenzen ins Wanken bringen und den/die
Nutzer:in in Zukunft von Verletzungshandlungen absehen lassen. Dies setzt jedoch voraus, dass es

sich um Nutzer:innen handelt, die edukativen Maflnahmen noch zuganglich sind.

4.3.2.4 Geplante richterlich angeordnete Accountsperre

Als weitere MafSnahme zur Bekampfung von Rechtsverletzungen im digitalen Raum sieht das ge-
plante Gesetz einen Anspruch Betroffener auf eine richterlich angeordnete Sperre des Accounts
des/der Rechtsverletzenden vor, sofern eine schwerwiegende Personlichkeitsverletzung vorliegt und
weitere, enge Voraussetzungen erflllt sind. In der Konsequenz ordnet das Gericht dann gegenuber

dem Diensteanbieter die zeitlich befristete Sperrung des Accounts an.

Eine solche Accountsperre ist zumindest ein Signal an den/die Nutzer:in des Accounts, dass sein/ihr

Verhalten nicht geduldet wird. Sie alleine ist jedoch nicht dazu geeignet, einen Lerneffekt bei dem/der
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rechtsverletzenden Nutzer:in zu erzielen, da die Hurde fur den/die Rechtsverletzende:n nach Ac-
countsperrung sich unverziglich oder in Zukunft einen neuen Account anzulegen nicht hoch ist. Die
Accountsperre kdnnte durch die rechtsverletzende Person negativ aufgenommen werden, und deren
- der Handlung mdglicherweise zugrunde liegende - Sichtweise bestarken, dass die Plattform, die
Gesellschaft oder das Ziel der rechtsverletzenden Handlung sich systematisch gegen die rechtsver-
letzende Person stellt. In diesem Falle kdnnte eine blofRe Accountsperre im Ergebnis kontraproduktiv

wirken.

Daruber hinaus ist zu bericksichtigen, dass nach dem vorliegenden Gesetzesvorschlag die Account-
sperre gerichtlich angeordnet werden musste. Entsprechend ist auch in diesem Verfahren zunachst
mit zeitlichen Verzégerungen einer Umsetzung der Accountsperre zu rechnen. Dies gilt insbesondere
deshalb, da das Eckpunktepapier als Bedingung fur die Anordnung der Accountsperre vorsieht, dass
zuvor ein Hinweis durch den Diensteanbieter an den/die Accountinhaber:in mit Gelegenheit zur Stel-
lungnahme zu erfolgen hat. Welche praktischen Anforderungen an die betroffenen Diensteanbieter
far das Benachrichtigen der Accountinhaber tUber die Kommunikationskanéle der Plattform gestellt
werden, sollte zudem genau definiert werden, um eine korrekte Umsetzung gewahrleisten zu kdnnen.
Daruber hinaus ist formaljuristisch anzumerken, dass, indem Diensteanbieter zur Gewahrung von
Gehor verpflichtet werden, Grundfeste des gerichtlichen Verfahrens an den Diensteanbieter ausgela-
gert wlrden. Eine derartige Vermischung erscheint aus Effizienzgrinden zweifelhaft, und auch ver-
fahrensrechtlich mindestens kritikfahig. Uberdies verdeutlicht es, dass eine Vielzahl von Akteuren
involviert werden mussen, um die vom Gesetz intendierten Ziele zu erreichen. Die Rechtsbeziehungen
und Aufgaben zwischen all diese Akteuren sollten daher Bestandteil der Uberlegungen des Gesetzge-
bers im Entwicklungsprozess sein. Nur so wird es moglich, die notwendigen MafRnahmen an der rich-

tigen Stelle zu implementieren.

4.3.3 Praktische Folgen einer Gesetzesumsetzung

Unabhangig von der Effektivitat der mit dem Eckpunktepapier avisierten Mafnahmen sind deren
praktischen Folgen im Fall einer Umsetzung des Gesetzes von Anfang an mitzudenken. Diesbezlglich
ist winschenswert, dass der Gesetzgeber die Konsequenzen, die bei der zivilgerichtlichen Auflésung
im Urheberrecht (siehe Abschnitt 4.3.2.3) beobachtet werden konnten, bei der Erarbeitung einer ahn-

lichen Lésung im hier besprochen Kontext angemessen bericksichtigt.

4.4 Ko-Regulierung als (erganzende) Losungsmoglichkeit
Wie oben bereits beschrieben ist die Effektivitat der im Eckpunktepapier avisierten Manahmen zur
Erreichung des Schutzziels (partiell) zu bezweifeln, da das geplante Gesetz primar auf Einzelfalle ab-

zielt und erst dann ansetzt, wenn die Rechtsverletzung bereits begangen wurde. Sofern der aktuelle
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Ansatz nicht zur Erreichung des Schutzziels fuhrt, kommen neben der vorgeschlagenen gesetzlichen
Losung im Eckpunktepapier auch andere Instrumente in Betracht, die die Erreichung des Schutzziels
mit der Umsetzbarkeit von etwaigen MaRnahmen durch Stakeholder bestmaéglich in Einklang bringen
kdénnen. Dem Schutzziel kdnnte sich auch durch praventive MaSnahmen, die die Gesellschaft edu-
kativ und damit auch die Nutzer:innen erreichen, genahert werden, sodass Rechtsverletzungen gar
nicht erst entstehen kdnnen bzw. verringert werden. Dies wirde in der Konsequenz langfristig den
Justizapparat entlasten und die Sensibilitat der Gesamtbevolkerung im Umgang mit und der Perzep-
tion von Medien weiter erh6hen. Um dies zu erreichen, kann mit unterschiedlichen Instrumenten,

neben oder anstatt eines Gesetzes, gearbeitet werden.

4.4.1 Bedarfsanalyse als zwingende Voraussetzung

Die Entwicklung und Einfihrung von neuen regulatorischen Rahmenwerken setzen jedoch zwingend
eine sorgfaltige Analyse dahingehend voraus, ob tatsachlich ein Bedarf fur solche besteht. Wie be-
reits in Abschnitt 4.3.1 ausgefuhrt, ist auf komplementare Regelwerke - ob gesetzlich oder auf an-
derem Wege - nur dann zurlckzugreifen, sofern eine Regelungslicke besteht, deren SchlieBung zur
Erreichung des verfolgten Schutzziels unbedingt erforderlich ist. Grund dafur ist, dass bedarfslose
Regulierung das Risiko birgt, kontrare Regelungen hervorzubringen, wodurch ihre praktische Umset-
zung erschwert und ihre Wirksamkeit erheblich gemindert wird. Vor diesem Hintergrund ist der im
Folgenden aufgezeigte regulatorische Ansatz nur unter der Pramisse zu verfolgen, dass eine entspre-
chende Bedarfsanalyse positiv ausfallt. Aufgrund der in Abschnitt 4.3.1 benannten Vielzahl an beste-

henden rechtlichen Bestimmungen ist diese Voraussetzung jedoch vermutlich nicht erfullt.

4.4.2 Ko-Regulierung als Maglichkeit effektiven Rechtsschutzes

Um effektiv Rechtsverletzungen im digitalen Raum zum Schutze der Integritat von Verbraucher:innen
zu reduzieren, bietet sich als alternatives Instrument eine Ko-Regulierung der beteiligten Stakeholder,
an. Dieses Instrument ist dazu geeignet, dynamischer auf die Perspektive und Beweggriinde derjeni-
gen Nutzer:innen einzugehen, die Rechtsverletzungen im digitalen Raum begehen. Auch kdnnen ko-

regulatorische Maf3nahmen effizienter die bestehenden Mehrpersonenverhaltnisse adressieren.

Ko-regulatorische Mainahmen kénnen dabei effizienter wirken als gesetzliche Mafnahmen, da sich
diese mit den direkten Rechtsbeziehungen der Vielzahl der unterschiedlichen Stakeholder auseinan-
dersetzen. Hierzu zahlen insbesondere neben den Nutzer:innen, die die Rechtsverletzungen bege-
hen, auch die Betroffenen, die unterschiedlichen Plattformbetreiber und Internetzugangsanbieter so-
wie der Justizapparat. Als Konsequenz waren hohere und nachhaltigere Effekte im Rahmen der pra-

ventiven Vermeidung und reaktiven Entfernung digitaler Gewalt zu erwarten.
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4.4.3 Ziel und Vorteile einer Ko-Regulierung durch einen Verhaltenskodex

Ziel eines solchen Verhaltenskodex als Instrument der Selbst- oder Ko-Regulierung ist zumeist eine
Vereinheitlichung in einem speziellen Bereich oder einer konkreten Branche zu schaffen. Ein Verhal-
tenskodex ermoglicht es individuell auf praktische BedUrfnisse der Beteiligten einzugehen, sodass
im Kodex niedergelegte Regelungen mit bestehenden Prozessen bestmdglich kompatibel sind und
deshalb in der Praxis effektiv funktionieren kénnen. Dabei ist in diesem Fall aufgrund des engen
Bezugs zur und der gesellschaftlichen Bedeutung des Grundrechts auf Meinungsfreiheit eine Ko-Re-

gulierung gegenuber einer Selbstregulierung vorzuziehen.

4.4.3.1 Bedeutung des zeitlichen Aspektes

Bei der Entwicklung von Mechanismen und Instrumenten zur Verbesserung des Schutzes von Ver-
braucher:innen vor Rechtsverletzungen im digitalen Raum ist Folgendes zu berlcksichtigen: Zum ei-
nen ist, wie unter Abschnitt 4.3.2.3 gezeigt, der zeitliche Aspekt von grofRer Bedeutung. Nutzer:innen,
die Rechtsverletzungen im digitalen Raum begehen, soll méglichst unmittelbar das Signal vermittelt
werden, dass ihre Rechtsverletzung gesellschaftlich nicht toleriert wird. Sofern gerichtliche Anordnun-
gen nicht aus anderen rechtsdogmatischen und grundrechtlichen Erwdgungen zwingend sind, lieRen
sich durch eine Ko-Regulierung die zeitlichen Handlungsspannen insoweit verklrzen, dass ein Signal
an den/die Nutzer:in hinreichend zeitnah fur eine psychologische Verknupfung der rechtswidrigen
Verletzungshandlung und der Reaktion darauf ergehen kann. In diesem Falle kbnnten die betroffenen
Stakeholder, etwa Diensteanbieter, ihre Handlungen auf eine vertragliche Basis stltzen. Durch die
deutlich schnellere Reaktionszeit wirde sich der gewlnschte Effekt bei den Rechtsverletzenden
wahrscheinlicher einstellen. In diesem Kontext ist aber hervorzuheben, dass dennoch eine einge-
hende Prafung der Inhalte im Vordergrund stehen muss und nicht durch verkirzte Handlungsspannen
eine ordentliche inhaltliche Prifung auf Zulassigkeit des Verhaltens ausgehebelt werden darf. Inso-
fern kann und sollte auf starre Fristen verzichtet werden. Starre Fristen sind eher geeignet, eine or-
dentliche Inhaltliche Prufung zu konterkarieren; zugleich sind auch ohne derartige Fristen flr den
psychologischen Effekt und Schutz der Verbraucher:innen hinreichend zeitnahe Reaktionen zu erwar-
ten. In diesem Kontext ist der relevante Vergleichshorizont die Reaktionszeit unter Einbeziehung der
Gerichte, welche - wie zuvor in den Abschnitten 4.3.2.3 und 4.3.2.4 dargestellt - nicht als besonders
zUgig zu erwarten ist. Bereits heute haben die meisten Diensteanbieter umfangreiche interne Richtli-

nien zur Entfernung rechtwidriger Inhalte auf ihren Plattformen und setzen diese auch erfolgreich um.

4.4.3.2 Accountunabhédngiger Ansatz
Um ein tatsachliches Umdenken von rechtsverletzenden Nutzer:innen zu erzielen, ist im jedem Falle
nicht nur das bloRe Unterbinden von dessen/deren AuRerungen erforderlich. Wie in Abschnitt 4.3.2.4

dargestellt, kénnen sich Nutzer:innen ohne viel Aufwand einen anderen Account auf derselben oder

12 | 16



einer anderen Plattform erstellen, der anstelle des bisherigen Accounts fiir rechtsverletzende AuRe-
rungen genutzt werden kann. Es gilt mithin, den/die Nutzer:in so zu erreichen, dass diese/r von
rechtsverletzenden AuRerungen - accountunabhéngig - absieht. Bereits durch niederschwellige, aber
pointierte Manahmen koénnten sich positive Effekte erzielen lassen, bspw. im Sinne eine Auseinan-
dersetzung mit den jeweiligen Nutzer:innen sodass diese bestméglich zur Einsicht ihrer Handlungen
gelangen und rechtsverletzende Auferungen zukiinftig unterlassen. Die Zusammenarbeit mit den
Stakeholdern, um die Implementierung edukativer Ansatze zu erméglichen, kdnnte dabei zutraglich
sein. Sowohl der Aspekt der Verklrzung der Handlungsspannen als auch die Verfolgung eines eduka-
tiven Ansatzes gegeniiber Nutzer:innen, die rechtsverletzende AuBerungen verdffentlichen, kénnen

mit einem Verhaltenskodex adressiert werden, an welchen sich die beteiligten Stakeholder binden.

4.4.3.3 Internationale Anwendbarkeit

Um eine Anwendbarkeit der MaRnahmen zu gewahrleisten, erscheint eine reine Beschrankung auf
den deutschen Raum nicht sinnvoll, da das zugrunde liegende Problem im Sinne einer ,Verrohung
der Kommunikation“ nicht nur auf den deutschen Raum beschrankt ist, sondern ebenso international
festzustellen ist. Des Weiteren sind der Uberwiegende Anteil der Plattformen in mehreren Staaten
aktiv, sodass im Sinne der Effizienz eine Harmonisierung der Regelungsanforderungen effektiver er-
scheint, da somit der Fokus und die Ressourcen in die Zielerreichung investiert werden kénnen. Dies
gilt selbst gemaf dem Fall, dass Stakeholder nicht ausdricklich in mehreren Staaten und/oder inter-
nationalen Markten aktiv sind, da deren Nutzer:innen dennoch international sein kdnnen bzw. der
Zugang aus dem Ausland schwerlich auszuschliefRen ist. Gerade bei grenzliiberschreitenden Sachver-

halten ist die Anwendbarkeit von MaRnahmen durch einen Verhaltenskodex einfacher abzubilden.

Der Vorteil eines potenziellen Verhaltenskodex flr Rechtsverletzungen im digitalen Raum gegenuber
einem nationalen Gesetz liegt unter anderem in dem internationalen Anwendungsbereich eines sol-
chen Kodex und einem Aufheben der territorialen Bindung, den ein nationales Gesetz mit sich bringt.
Durch breite territoriale Anwendbarkeit bote ein solcher Kodex das Potenzial international agierende
Plattformen im Verhaltnis zu deren internationalen Nutzer:innen tatig werden zu lassen. Damit kdnn-
ten auch Nutzer:innen erreicht werden, die aus dem Ausland tatig werden und nach nationaler Ge-
setzgebung schwer oder gar nicht belangt werden kdnnen. Insofern hatte der Verhaltenskodex im
Vergleich zu einem nationalen Gesetz einen grofleren Schutzbereich und bereits bestehende Struk-
turen bei den Diensteanbietern kdonnten sinnvoll, effizient und innovationsfreundlich erweitert wer-

den.

Die Eckpunkte eines solchen Verhaltenskodex und welche Anforderungen an ihn gestellt werden

mussten, werden im Folgenden beispielhaft dargestellt.
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4.4.4 Eckpunkte eines potenziellen Verhaltenskodex

Eine verpflichtende Kontaktaufnahme der beteiligten Stakeholder mit Autor:innen rechtsverletzender
Postings mit aufklarenden und auf Gewaltpravention abzielenden Hinweisen kdnnte dazu beitragen,
eine Accountsperre obsolet zu machen bzw. diese erst als Ultima Ratio (erst temporar, dann endgul-
tig) zu nutzen. Eine solche Accountsperre kdnnte ohne gerichtliche Beteiligung zeitlich flexibler erfol-

gen.

Grundsatzlich ist aber auch hier darauf hinzuweisen, dass derartige Eckpunkte nur insoweit in Be-
tracht kommen, wie ein konkreter Bedarf fur die Erreichung des Schutzziels in einer entsprechenden

Analyse gemafd Abschnitt 4.4.1 festgestellt wird.

4.4.4.1 Beispiel des Verhaltenskodex fiir die Bekdmpfung illegaler Hassreden im Internet

Am Beispiel des Verhaltenskodex flur die Bekdmpfung illegaler Hassreden im Internet® ist zu sehen,
dass ein solcher transnationaler Kodex ein effektives Mittel sein kann, im Einklang mit der Meinungs-
freiheit illegale Hassrede und damit Rechtsverletzungen im digitalen Raum zu bekampfen. Das aktu-
elle Fact Sheet zur siebten Evaluation des Verhaltenskodex von November 2022 zeigt dabei, dass in
knapp 65% der Falle notifizierter Content an die Plattform innerhalb von weniger als 24 Stunden

bearbeitet wird und dieser in knapp 64% der Falle dann auch von der Plattform entfernt wird.10

4.4.4.2 Effektuieren und Stérken der Good Practices der Plattformen

Das Beispiel in 4.4.4.1 zeigt, dass fur die Zielerreichung bereits Mechanismen im Markt implemen-
tiert sind, entweder in Folge gesetzlicher Pflichten oder in Folge durch die Stakeholder bereits erkann-
ter, ungewollter Entwicklungen. Ein guter Anknuapfungspunkt fur die weitere Optimierung des Status
Quo im Kontext digitaler Gewalt sollten die Good Practices der Plattformen sein, die aus diversen
Grunden sehr versiert im Umgang mit renitenten Rechtsverletzer:innen sind. Aus Effizienzgrinden

sollte vermieden werden, neue Parallelstrukturen aufzubauen.

4.4.4.3 Forderung der Zusammenarbeit der betroffenen Stakeholder
Ein zu entwickelnder Verhaltenskodex mit groRerem Anwendungsbereich sollte die Zusammenarbeit
der betroffenen Stakeholder fordern. Insbesondere im Hinblick auf die in 4.3.2.1 dargestellten Mehr-

personenverhaltnisse kénnte die Foérderung Spannungsverhaltnisse auflésen und Klarheiten

9 Mehr Informationen zum Verhaltenskodex sowie der Kodex selbst sind zu finden unter: https://ec.europa.eu/commission/presscor-
ner/detail/de/QANDA_20 1135

10 https://commission.europa.eu/system/files/2022-12/Factsheet%20-%207th%20monito-
ring%20round%200f%20the%20Code%200f%20Conduct.pdf
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schaffen. Im Sinne des Schutzziels sollte eine Hinzuziehung von Expertiinnen aus dem Bereich Ge-

waltpravention in Betracht gezogen werden.

4.4.4.4 Feinjustierung bereits bestehender Mafinahmen

Die bestehenden MafRnahmen der Diensteanbieter als Ausfluss des bereits beschriebenen europai-
schen Verhaltenskodex und auch des NetzDG sind dabei grundsatzlich schon effektiv. Unmittelbare
Konsequenzen, etwa edukativ, oder auch gestaffelte Accountsperren, kdnnten allenfalls im Bedarfs-
fall feinjustiert werden. Auch komplexe Fragen des ,Overblockings®, die bereits aus anderen Rechts-
gebieten bekannt sind, kdbnnen und mussten hierbei Berlcksichtigung finden. Aufgrund der Tatsache,
dass bestimmte Accounts inzwischen eine zentrale Bedeutung im taglichen Leben der Betroffenen
haben und diese Accounts innerhalb einer Plattform fir mehrere Dienste genutzt werden aber auch
im Sinne eines Single-Sign-On uber Plattformen hinweg als Zugange genutzt werden, erscheint es
zudem sinnvoll, zwischen einer dienstgebundenen und dienstibergreifenden Accountsperre zu un-

terscheiden.

4.4.4.5 Hohe Komplexitat erfordert Expertise und kontinuierliche Uberarbeitung

Die Mannigfaltigkeit der betroffenen Interessen, ebenso wie unterschiedliche Grundrechtspositionen
bedeuten daher eine hohe Komplexitat, die mit Hilfe von Expert:innen kontinuierlich und mit nétiger,
aber fur die Entwicklung und Innovation hinreichender Generalitat adressiert werden sollte. Durch die
Zusammenarbeit von Stakeholdern mit (staatlichen), gewaltpraventionsférdernden Stellen kdnnte ein

effektiver Verbraucher:innenschutz geférdert werden.

4.4.4.6 Uberwindung von Informationsstaus durch erhéhte Kooperation der beteiligten Stakeholder

Elemente der moglicherweise nicht hinreichend effektiven Rechtsdurchsetzung sind bestehende In-
konsistenzen, Rechtsunsicherheiten und Barrieren im Informationsfluss zwischen den beteiligten Sta-
keholdern. Es erscheint daher zielfiUhrend, anstatt weitere individuelle Pflichten fur einzelne Stake-
holder zu definieren, dieser eher organisatorischen Fragestellung mehr Aufmerksamkeit zu schenken.
Hierbei kbnnte - im Sinne eines ko-regulatorischen Ansatzes - der Gesetzgeber klarstellen, dass
bestimmte Informationsflisse zuldssig, oder gar gewunscht sind, wahrenddessen die Operationali-

sierung derartigen Informationsaustauschs den Stakeholdern Uberlassen wird.

5 Zusammenfassung

Abschliefend lasst sich festhalten, dass die Intention und die Bemihungen des Gesetzgebers Be-
troffenen von Rechtsverletzungen im digitalen Raum einfacher Abhilfe zu verschaffen, indem bereits
bestehende Verfahren erweitert werden sollen, eine grundsatzlich sachdienliche und gesellschaftlich

positive Initiative darstellt. Im Detail scheinen die vorgeschlagenen Mafinahmen jedoch nicht
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vollstandig ausgereift und nicht zur Erreichung des zu recht angestrebten Schutzziels geeignet. Eine
klarere Definition des Schutzziels sowie die Ausrichtung der MaSnahmen an eben diesem Schutzziel

ware wiunschenswert.

Daneben sollten auch Instrumente der Selbst- und Ko-Regulierung in Betracht gezogen werden. Ein
Beispiel daflr, dass Ko-Regulierung auf transnationaler Ebene auch in hochkomplexen Sachverhalten
erfolgreich sein kann, ist etwa der EU Cloud Code of Conduct!. Dieser durch SCOPE Europe verwal-
tete Verhaltenskodex verhilft den Anbietern von Cloud-Diensten die datenschutzrechtlichen Anforde-
rungen der DSGVO einzuhalten. Als erster von der belgischen Datenschutzbehérde im Mai 2021 nach
positiver Stellungnahme vom Europaischen Datenschutzausschuss!? genehmigteri3 Kodex gem.
Art. 40 DSGVO14 in diesem Bereich profitieren Betroffene als auch Unternehmen von einheitlichen
und umsetzbaren Verhaltenspflichten, sodass der Kodex in der Konsequenz einen positiven Beitrag

zum Datenschutz leistet.

Ein Verhaltenskodex flr Rechtsverletzungen im digitalen Raum kann in Form einer Ko-Regulierung
ein Instrument neben einer gesetzlichen Verpflichtung sein. Jedoch sollte ein solcher Ansatz ebenfalls
nur verfolgt werden, soweit ein konkreter Bedarf festgestellt wird. Zur Férderung der Entwicklung ei-
nes effektiven Verhaltenskodex sollte daher sichergestellt werden, dass nicht nur die relevanten Sta-
keholder an dessen Entwicklung partizipieren. Vielmehr sollte eine klare Problemanalyse, eine klare
gesetzliche Zielvorgabe sowie ein bestmaoglicher Ruckgriff auf bestehende (internationale) Good Prac-
tices ermdglicht werden. Im Spannungsfeld unterschiedlicher Rechtsrahmen sollte eine etwaige ge-
setzliche Regelung Klarheit Uber das Verhaltnis der Rechtsrahmen schaffen, und somit rechtliche

Unsicherheiten bei der Entwicklung und Implementierung von effektiven Mafinahmen vermeiden.

11 Mehr Informationen zum EU Cloud Code of Conduct sind zu finden unter: https://eucoc.cloud/en/about/about-eu-cloud-coc

12 Stellungnahme abrufbar unter: https://edpb.europa.eu/system/files/2021-05/edpb_opinion 202116 eucloudcode en.pdf

13 Anerkennungsbeschluss abrufbar unter: https://www.gegevensbeschermingsautoriteit.be/publications/decision-n05-2021-0f-20-may-
2021.pdf

14 Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27. April 2016 zum Schutz naturlicher Personen bei der
Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundver-
ordnung)
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